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Аннотация 

1. На фоне глобализации финансовых систем и быстрого развития технологий 
финансовые преступления эволюционировали в высшей степени транснациональный, 
динамичный и сложный феномен. Такая трансформация существенно повлияла 
на оперативные базы и создала проблемы для выявления и расследования финансовых 
преступлений, включая отмывание денег (ОД), и дальнейшего судебного преследования. 
Эти проблемы обусловлены: растущей потребностью компетентных органов в получении 
актуальных, качественных и разносторонних сведений; необходимостью во взаимодействии 
с внутренними и зарубежными партнерами, круг которых постоянно расширяется; 
различиями в правовых базах и расхождениями в полномочиях и правах доступа, которыми 
обладают компетентные органы в разных юрисдикциях; необходимостью укрепления 
доверия и взаимного обмена между органами по борьбе с отмыванием денег. 
2. Чтобы оценить, как развивается ситуация с ОД, какие возникают вызовы и как 
меняются подходы компетентных органов к методам международного сотрудничества, 
проектная группа, в которую вошли представители Группы «Эгмонт» (при участии ПФР 
Австралии и Нидерландов), Интерпола и УНП ООН, провела опрос среди участников 
глобальной сети ФАТФ и Группы «Эгмонт». В общей сложности 106 юрисдикций 
предоставили ответы по двум опросникам, которые были разосланы в сентябре и октябре 
2024 года, а в январе 2025 года в рамках совместной встречи экспертов прошло 
специальное совещание, на котором специалисты обменялись мнениями. Эти материалы 
легли в основу пособия, в котором представлены ключевые проблемы международного 
сотрудничества в выявлении и расследовании случаев ОД и дальнейшем судебном 
преследовании, а также рассмотрены практические инструменты и передовые практики 
по решению этих проблем. 
3. При трансграничном, стремительном и сложном характере современных способов 
ОД для достижения синергетического эффекта важно использовать механизмы как 
неформального, так и официального сотрудничества. Положительные результаты зависят 
от эффективного стратегического сочетания различных неформальных каналов 
и обеспечения согласованного и взаимодополняющего использования механизмов как 
неформального, так и официального сотрудничества по мере необходимости. Особое 
внимание в пособии уделяется важной роли неформального сотрудничества. 
Неформальные каналы обеспечивают ускоренное, более гибкое целевое взаимодействие, 
дополняя официальные механизмы, которые чаще всего действуют медленнее и имеют 
сложный процессуальный порядок. Последние, как правило, предусмотрены договорами 
о взаимной правовой помощи и иными юридическими документами. 
4. В пособии выделено четыре типа неформального сотрудничества, показаны 
преимущества и ограничения каждого. Этот документ не преследует цели 
продемонстрировать, какой подход предпочтителен. Цель — предоставить компетентным 
органам комплексные возможности. Специалисты смогут выбрать подходящую форму 
сотрудничества с учетом конкретных потребностей, задач и масштабов каждого дела. 
Например, многосторонние сети поддерживают обмен информацией и разведывательными 
данными в нескольких юрисдикциях на базе действующих рамочных документов, четких 
принципов управления, специальных контактных пунктов, стандартизированных протоколов 
и защищенных каналов связи. Двустороннее сотрудничество ценят за адаптивность 
и укрепление доверия. Диагональное сотрудничество (между разными типами 
компетентных органов) объединяет полномочия и экспертные знания, обеспечивает более 
высокую степень синхронизации между разнопрофильными ведомствами. Вместе с тем оно 
может приводить к проблемам, побуждая юрисдикции отдавать приоритет сотрудничеству 
с партнерами. Несмотря на значительные юридические и оперативные сложности, в ходе 
совместного анализа и совместных расследований используют взаимодополняющие 
ресурсы, объединяют различные источники информации, чтобы сделать более глубокие 
выводы, улучшить координацию и повысить целенаправленность.  
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5. Перед проектной группой стояла также задача определить типы информации, 
связанной с совершением преступлений. Ее могут запрашивать компетентные органы 
в рамках международного сотрудничества, а также органы, которые обычно хранят такую 
информацию. Как правило, она распределена по нескольким юрисдикциям и чаще всего ее 
хранят субъекты за пределами традиционных секторов ПОД/ФТ. Кроме того, группа изучила 
широкий спектр многосторонних сетей для неформального сотрудничества и обмена 
информацией, которые различаются по целям, структуре управления и оперативным 
моделям, и установила наиболее часто используемые для выявления и расследования 
случаев ОД и дальнейшего судебного преследования. 
6. Во второй части пособия представлены передовые практики, инструменты 
и механизмы, применение которых позволит специалистам укреплять международное 
сотрудничество в борьбе с ОД. Рассмотрены всеобъемлющие передовые практики, 
релевантные для всех этапов (выявления, расследования и судебного преследования), 
начиная с важной роли качественного обмена информацией, основанного на глубоком 
понимании партнеров, целевой направленности запросов и приоритизации ответов. 
Практические меры, такие как создание контактных пунктов, стандартных операционных 
процедур, информационных матриц, многоэтапных ответов и петли обратной связи, также 
могут значительно повысить качество взаимодействия. В случае договоренности между 
специалистами и при гибком подходе стандартизация на основе шаблонов или протоколов 
способствует укреплению сотрудничества, повышению согласованности и надежности. 
Соблюдение принципов управления — конфиденциальности, процессуальных норм, 
защищенной связи и предварительного согласования передачи данных — играет важную 
роль в укреплении доверия и взаимности. 
7. Особый акцент в пособии сделан на важности формальных механизмов внутренней 
координации, поддерживаемых соответствующими правовыми базами, техническими 
и кадровыми ресурсами: это краеугольный камень эффективного международного 
сотрудничества. Эффективное внутреннее сотрудничество исключительно важно для 
успешного диагонального сотрудничества. 
8. В последних разделах пособия подробно рассмотрены конкретные этапы борьбы 
с ОД, а также представлены передовые практики и механизмы, которые позволят 
компетентным органам оптимизировать свою деятельность. Сюда входят многосторонние 
сети, цифровые средства автоматизации обмена данными и анализа информации, 
позволяющие соблюдать конфиденциальность и поддерживать диагональное 
сотрудничество. Неформальные каналы связи могут дополнять официальное 
сотрудничество — обеспечивать допустимые в суде доказательства, розыск лиц с целью 
ареста, выдачу преступников, дачу свидетельских показаний или вручение правовых 
уведомлений. 
9. Наконец, несмотря на то что совместные анализ и расследование представляются 
потенциально полезными инструментами укрепления международного сотрудничества, они 
все еще не получили широкого применения или признания в качестве общепринятых форм 
сотрудничества. В пособии предлагается продолжить в странах изучение этих подходов 
с признанием проблем, связанных с внедрением таких механизмов. Передовые практики 
представлены на примерах как структурированных многосторонних сетей, так и успешных 
инициатив, исходящих от других источников. Вне зависимости от условий успех совместного 
анализа и совместных расследований предполагает взаимную выгоду, единое понимание 
ролей и общее стремление к активному участию. Доверие исключительно важно для всех 
форм сотрудничества, особенно для совместного анализа и совместных расследований 
в контексте обмена конфиденциальной информацией. В пособии выделены стратегии 
укрепления доверия, включая оценку коллективных рисков, совместные стажировки 
и регулярные межъюрисдикционные встречи для обмена опытом. 
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10. Пособие предназначено для использования на уровне юрисдикций в помощь 
компетентным органам, которые будут работать с полным спектром инструментов 
международного сотрудничества. В дополнение — три оперативные брошюры, 
посвященные решению практических проблем, с которыми сталкиваются подразделения 
финансовой разведки, правоохранительные органы и центральные органы, ответственные 
за взаимную правовую помощь, включая прокуроров. В брошюрах контекстуально, с позиции 
каждого органа, представлены изложенные в пособии ключевые выводы и передовые 
практики, включая целевые руководящие принципы и рекомендации для юрисдикций 
по совершенствованию применяемых инструментов, оптимизации ресурсов и изучению 
инновационных подходов — с учетом правовых ограничений и при условии гибкого 
отношения. 
11. Выводы, представленные в пособии, целесообразно использовать и для других 
направлений работы в ФАТФ, правительствах стран или в отношении других 
заинтересованных сторон, например, в рамках имплементации Стандартов ФАТФ 
по сотрудничеству.
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1. Введение 

1.1. Цели и структура документа 

12. В условиях глобализации финансовых систем и развития технологий возникли 
взаимосвязанные сети, обеспечивающие быстрое перемещение денежных средств между 
странами. Финансовые преступления приобретают все более транснациональный характер, 
что вызывает необходимость обмена информацией и оперативного сотрудничества 
(внутреннего и международного) для эффективного реагирования на запросы. Пока разные 
страны стремятся собрать воедино всеобъемлющий комплекс мер противодействия 
преступности, финансовая информация и разведывательные данные рассредоточены 
по нескольким юрисдикциям, что затрудняет борьбу с финансовыми преступлениями — 
создает проблемы для выявления, расследования и судебного преследования. Усложнение 
преступных схем также привело к повышению потребностей компетентных органов 
в информации: она должна поступать в большем объеме и быстрее. 
13. Международная угроза требует международного реагирования. Настоящее пособие 
разработано при участии Группы «Эгмонт», ФАТФ, Интерпола и УНП ООН с целью выявить 
и устранить оперативные проблемы международного сотрудничества, с которыми 
сталкиваются компетентные органы. Это позволит обеспечить качественные комплексные 
расследования случаев ОД, одного из наименее эффективных направлений глобальных 
режимов ПОД/ФТ, и судебные преследования. Пособие состоит из двух частей: 

• Часть I дает компетентным органам общее представление об оперативном 
ландшафте международного сотрудничества в выявлении и расследовании случаев 
ОД и дальнейшем судебном преследовании. Освещены оперативные проблемы 
и формирующиеся потребности, рассмотрены каналы эффективного 
сотрудничества. 

• Часть II посвящена передовым практикам, инструментам и механизмам, которые 
по усмотрению юрисдикций могут быть внедрены ими для успешного выявления 
и расследования транснациональных случаев ОД и дальнейшего судебного 
преследования. Сюда входят вопросы использования многосторонних сетей, а также 
совместного и диагонального сотрудничества для получения качественных 
результатов работы по противодействию. 

14. Пособие дополнено приложением, которое включает три оперативные брошюры, 
посвященные решению практических задач, стоящих перед тремя конкретными группами 
участников сообщества ПОД — подразделениями финансовой разведки (ПФР), 
правоохранительными органами (ПОО) и прокурорами — в контексте международного 
сотрудничества. 
 

1.2. Акценты и широта охвата 

15. Пособие предназначено прежде всего для ПФР, ПОО, прокуроров и других 
оперативных компетентных органов, в функции которых входит выявление и расследование 
случаев ОД и дальнейшее судебное преследование, в соответствии с кругом задач согласно 
Рекомендации 30 ФАТФ. 
16. В целом пособие основано на принципах, установленных Стандартами ФАТФ, 
включая Рекомендации 29, 30, 31, 37, 39 и 40. Таким образом, пособие направлено 
на содействие различным компетентным органам в достижении следующих результатов: 

• эффективное выявление деятельности, связанной с ОД, расследование таких 
случаев и дальнейшее судебное преследование; 

• взаимная правовая помощь и содействие в выдаче преступников.  
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17. Чтобы поддержать достижение вышеуказанных результатов, пособие 
сфокусировано на предусмотренных Рекомендацией 40 ФАТФ различных формах 
международного сотрудничества компетентных органов, в особенности 
на сотрудничестве между ПФР, между ПОО и между разнопрофильными ведомствами. 
Другие формы международного сотрудничества (также именуемые неформальным 
сотрудничеством) обычно подразумевают обмен, который не основан на международных 
правовых документах, и взаимную правовую помощь, как указано в Рекомендациях 36—39. 
18. Пособие основано на уроках, усвоенных из предыдущих работ ФАТФ, включая 
отчеты о типологиях ОД и транснациональных незаконных финансовых потоках, связанных 
с различными видами преступлений1, а также на ключевых передовых практиках из отчетов 
ФАТФ «Возврат преступных доходов из-за рубежа через международные сети» 
и «Руководство по финансовым расследованиям: оперативные вопросы». 

1.3. Методология 

19. В этом проекте участвовали специалисты из ПФР Австралии и ПФР Нидерландов 
(от имени Группы «Эгмонт»), а также из Интерпола и УНП ООН2. 
20. Выводы и передовые практики, представленные здесь, основаны на следующем: 

• Запросы в Глобальную сеть ФАТФ и Группу «Эгмонт» — более чем в 200 юрисдикций 
и 177 ПФР соответственно — на получение информации о международном 
сотрудничестве, механизмах и стратегиях координации от ряда компетентных 
органов, включая ПФР, ПОО и прокуроров. В общей сложности ответы проектной 
группе поступили более чем от 106 делегаций. 

• Обзор литературы и открытых источников на эту тему: результатов исследований 
и выводов по ним, представленных международными организациями 
и поставщиками услуг технического содействия, включая работу Интерпола и УНП 
ООН. 

• Результаты обсуждений и выводы, представленные на совместной встрече 
экспертов ФАТФ (январь 2025 года), посвященной оперативным проблемам и их 
решению.  

                                            
1 См., напр., отчеты: Незаконные финансовые потоки от кибермошенничества, Противодействие 

использованию программ-вымогателей, Отмывание денег и незаконная торговля объектами дикой 
природы, Отмывание денег, связанное с экологическими преступлениями. 

2 Кроме того, вклад в работу в рамках проектной группы внесли следующие юрисдикции и организации 
Глобальной сети ФАТФ: Австралия, Ангилья, Бахрейн, Бенин, Бурунди, Гамбия, Гвинея, Гвинея-Бисау, 
Греция, Доминиканская Республика, Евразийская группа (ЕАГ), Европейская комиссия, Европол, 
Зимбабве, Индия, Индонезия, Исландия, Испания, Италия, Каймановы Острова, Канада, Китай, Корея, 
Люксембург, Маврикий, Малави, Мексика, Нигерия, Нидерланды, Объединенные Арабские Эмираты, 
Сальвадор, Сингапур, Соединенные Штаты Америки, Того, Турция, Швейцария, Ямайка. 

https://www.fatf-gafi.org/en/publications/Methodsandtrends/illicit-financial-flows-cyber-enabled-fraud.html
https://www.fatf-gafi.org/en/publications/Methodsandtrends/countering-ransomware-financing.html
https://www.fatf-gafi.org/en/publications/Methodsandtrends/countering-ransomware-financing.html
https://www.fatf-gafi.org/en/publications/Environmentalcrime/Money-laundering-wildlife-trade.html
https://www.fatf-gafi.org/en/publications/Environmentalcrime/Money-laundering-wildlife-trade.html
https://www.fatf-gafi.org/en/publications/Environmentalcrime/Environmental-crime.html
https://www.fatf-gafi.org/en/publications/Environmentalcrime/Environmental-crime.html
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Часть I. Оперативная обстановка 

21. Первая часть пособия дает компетентным органам общее представление 
об оперативной картине неформального международного сотрудничества. Рассмотрены 
некоторые возможные схемы неформального сотрудничества из великого множества форм 
международного сотрудничества. 
22. Цель — дать специалистам полное представление о различных механизмах и сетях, 
которые можно использовать в своей работе, о взаимосвязях между этими механизмами, 
основных преимуществах и возможных проблемах при их использовании, а также о том, 
как меняющаяся криминальная обстановка может влиять на оперативные механизмы. 

2. Общая картина 

2.1. Взаимосвязь и цели неформального и официального сотрудничества 

23. Международное сотрудничество можно разделить на две основные категории: 
официальное и неформальное 3 . Эти два вида взаимодействия представляют собой 
неконкурирующие механизмы и предполагают достижение разных целей. Поэтому 
различаются требования и процессы, регламентирующие тот и другой обмен. Обмен 
в рамках обоих видов сотрудничества подпадает под действие международных стандартов 
и документов (например, конвенций), но в конечном итоге регулируется правовыми базами 
юрисдикции, что обеспечивает законность и обоснованность всех видов обмена 
и сотрудничества. 

Таблица 1. Различия неформального и официального сотрудничества 
 Неформальное сотрудничество Официальное сотрудничество 
Цель • Получение и проверка 

разведывательных данных 
и информации для 
обоснования последующего анализа и 
расследования. 

• Поддержка в создании более точных 
и полных запросов об официальном 
международном сотрудничестве. 

• Использование непринудительных 
следственных мер (например, обмен 
доступной информацией без 
принудительных мер в соответствии 
с национальным законодательством). 

• Принудительные следственные меры, 
включая получение доказательств 
и доступной информации 
исключительно в рамках властных 
полномочий и официальных процедур 
(например, банковской информации). 

• Содействие в исполнении 
постановлений о выдаче 
и конфискации. 

Процесс 
взаимодействия 

• Прямой: ПФР, правоохранительные 
органы, прокурор или следственный 
судья (если допустимо) обращаются 
к соответствующему партнеру 
напрямую. 

• Прямой и непрямой: прямая передача 
запросов между центральными 
органами и использование 
дипломатических каналов через 
министерства иностранных дел 
и другие министерства. 

Требования • В целом менее обременительные; могут 
применяться сразу после установления 
контакта между партнерами. 

• Могут быть обременительными. 
До обмена следует соблюдать 
различные требования 
законодательства и пороговые 
значения, включая обеспечение 
допустимости доказательств в суде. 

  

                                            
3 См.: Методология оценки ФАТФ (2022). Примечание 5 для оценщиков о непосредственном результате 2. 

https://www.fatf-gafi.org/content/dam/fatf-gafi/methodology/FATF-Assessment-Methodology-2022.pdf.coredownload.inline.pdf
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24. Успех противодействия ОД может вытекать из комбинации неформальной 
и официальной форм международного сотрудничества. Наилучших результатов достигают 
при их согласованном, взаимодополняющем и последовательном использовании. 
Ведомства могут вступать в неформальное сотрудничество на любом этапе с целью 
выявления и расследования деятельности по ОД и дальнейшего судебного преследования. 
Обычно это предшествует официальному взаимодействию или ведется параллельно с ним. 
Неформальное сотрудничество полезно для продвижения в анализе и расследовании, 
поскольку позволяет получить важные разведывательные данные и другую информацию. 
Оно помогает определить необходимость запроса о ВПП, уточнить и ускорить его в целом 
для вступления в официальное сотрудничество. Это особенно важно, потому что для оценки 
запроса о ВПП зарубежная юрисдикция обычно требует, чтобы запрашивающая сторона 
предоставила сведения о предикатном преступлении. В рамках неформального 
сотрудничества можно обсудить объем предоставляемой информации о предикатном 
преступлении, что упростит для зарубежного центрального органа оценку запроса о ВПП. 

25. Красной нитью через неформальные и официальные каналы сотрудничества 
проходит важность взаимности. В некоторых случаях взаимность выражается в подходе 
юрисдикций к приоритизации входящих запросов или в степени гибкости, которую они 
проявляют по отношению к партнерам. 

Что такое взаимность 

В широком смысле принцип взаимности подразумевает взаимовыгодный обмен или 
уступки между юрисдикциями или организациями без официальных механизмов — 
договоров или соглашений, имеющих обязательную силу. В основе этого принципа 
лежит идея о том, что заинтересованные стороны взаимодействуют, рассчитывая 
на будущие ответные действия. В рамках неформального сотрудничества 
взаимность обеспечивает отношения взаимообмена, укрепляет доверие 
и приносит взаимную выгоду. Это основано на доброй воле, общих интересах 
и ожидании дальнейшего взаимодействия. 

Ключевые характеристики взаимности в рамках неформального сотрудничества: 

• Добровольный обмен: никаких юридических обязательств при ожидании 
взаимной выгоды. 

• Повышение доверия: укрепление отношений в цикле сотрудничества 
на основе взаимоуважения. 

• Гибкость: неформальные соглашения для адаптивного обмена с учетом 
конкретных условий. 

• Долгосрочное взаимодействие: соблюдение сторонами договоренностей 
и принципов справедливости при ожидании дальнейшего взаимодействия. 

Взаимность как таковую можно считать краеугольным камнем неформального 
сотрудничества. 

Если говорить конкретнее, то, согласно Принципам обмена информацией между 
ПФР Группы «Эгмонт» (имеют обязательную силу для ПФР как членов Группы 
после добровольного вступления), взаимность при международном сотрудничестве 
подразумевает полномочия и практику ПФР в получении доступа к подобной 
информации или финансовым разведывательным данным и в их предоставлении. 
Ожидается, что ПФР предоставит зарубежным партнерам максимальное 
количество финансовых разведывательных данных или другой информации, 
которые оно может получить в соответствии с законодательством юрисдикции 
предоставляющего ПФР. Согласно установленному порядку ПФР может отказаться 
от сотрудничества, например, при отсутствии взаимности или повторяющихся 
случаях ненадлежащих ответных действий. 
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2.2. Всесторонняя характеристика неформального сотрудничества 

26. Неформальное сотрудничество позволяет компетентным органам, ответственным 
за выявление и расследование случаев ОД и дальнейшее судебное преследование, 
получать и раскрывать разведывательные данные и другую информацию, связанную 
с угрозами, содействовать аналитической и следственной работе, применять неотложные 
обеспечительные меры при наличии законных оснований. 

27. В целом неформальное международное сотрудничество имеет общие 
характеристики: 

• Оперативность. Неформальное сотрудничество протекает быстрее, чем 
официальное, ввиду того что последнее в рамках обмена информацией обременено 
бюрократическими формальностями. Компетентные органы ценят неформальные 
каналы сотрудничества за быстроту обмена, особенно в неотложных ситуациях. 
Это позволяет компетентным органам уточнять акценты и объем работы в рамках 
дознания или расследования и определять последующие практические шаги. 

• Адаптивность. Благодаря меньшему объему бюрократической волокиты 
неформальное сотрудничество адаптивно, а информацию можно получить без 
(множества) ограничений, свойственных официальным процедурам. Кроме того, 
неформальное сотрудничество допускает разные способы связи (через телефон, 
электронную почту, личную встречу и т. д.), что обеспечивает оперативную передачу 
новой информации. Запросы можно дополнять информацией и адаптировать их 
по мере развития ситуации. Партнеры более охотно реагируют на запросы по мере 
изменения обстоятельств, осведомлены о том, какие типы сведений будут более 
востребованы в тех или иных случаях, а значит, могут предоставить более 
качественные данные для выстраивания транснациональных дел. Пример 
повышенной адаптивности и сниженного процессуального бремени, свойственных 
неформальному сотрудничеству, — подход, прямо предлагаемый в рамках как 
Конвенции ООН против транснациональной организованной преступности (КПТОП 
ООН), так и Конвенции ООН против коррупции (КПК ООН) (см. врезку ниже). 

• Гибкость. Неформальное сотрудничество позволяет юрисдикциям и компетентным 
органам проявлять гибкость и устанавливать соответствующие каналы с учетом 
своей потребности в содействии. Гибкость распространяется на разные виды 
возможной помощи: запросы различной сложности варьируются от простой проверки 
данных до углубленного совместного анализа и совместных расследований. 
Для достижения наиболее эффективного результата компетентные органы могут 
комбинировать разные механизмы неформального сотрудничества (например, как 
многосторонние, так и двусторонние каналы). Кроме того, неформальное 
сотрудничество дает возможность компетентным органам напрямую сообщать 
о своих потребностях, чтобы определять дальнейшие общие шаги при фокусе 
на содержании, а не на форме (например, преодоление различий, связанных 
с двойной наказуемостью, или различий в правовых системах). 

• Акценты. Еще одно преимущество неформального сотрудничества заключается 
в том, что специалисты-практики лучше понимают возможности, требования 
и ограничения своих партнеров, способны более эффективно формулировать 
собственные запросы на взаимовыгодных/взаимодополняющих условиях. 
Это может положительно влиять на последующие действия в случае, когда через 
неформальную сеть взаимодействуют одни и те же специалисты-практики. 
Стабильность партнерских отношений может повысить качество определения 
рисков и выявления преступлений. 
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• Доверие. Неформальное сотрудничество строится на доверии, которое, как 
правило, основано на предыдущем положительном опыте взаимодействия и/или 
обусловлено совместным участием в одной и той же сети, где установлена система 
контактных пунктов и применяются правила / руководящие принципы, 
определяющие способы обмена информацией и ее использования. Наконец, 
доверие побуждает и мотивирует компетентные органы действовать оперативно, 
быть адаптивными и гибкими при обмене через неформальные каналы 
сотрудничества. Это связано с уверенностью в том, что передаваемые сведения 
и разведывательная информация не будут использованы в недобросовестных целях.
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 Адаптивность неформального сотрудничества на примере инициативных 
сообщений 

Инициативные сообщения играют важную проактивную роль в неформальном 
международном сотрудничестве в сфере ПОД, особенно в выявлении 
и расследовании случаев отмывания денег и связанных с этим преступлений 
и дальнейшем судебном преследовании. Такие сообщения отличаются 
своевременностью, гибкостью и способны повлечь за собой трансграничное 
преследование без процессуальных задержек, которые часто сопровождают 
официальную ВПП. 

Пункты 4 и 5 статьи 18 КПТОП ООН и статья 46 КПК ООН устанавливают правовую 
основу для инициативной передачи данных на раннем этапе. Эти положения 
предусматривают право государства-участника на добровольный обмен 
информацией, связанной с рассматриваемыми в Конвенциях преступлениями, 
с другим государством-участником даже при отсутствии официального запроса 
и в случае, когда принимающее запрос государство совершенно не осведомлено 
о существовании такой информации. Основная цель этих положений — 
содействовать проактивному и добровольному обмену информацией между 
государствами-участниками в рамках уголовных дел. Государство — получатель 
подобной информации по своему усмотрению может инициировать официальный 
запрос ВПП с учетом предоставленных сведений. В общем случае принимающее 
запрос государство обязано соблюдать конфиденциальность в отношении 
переданной информации и выполнять условия, касающиеся ее использования, 
в соответствии с обязательствами, применимыми в случае передачи информации 
по официальным каналам содействия. Однако если информация носит 
оправдательный характер, действует важное исключение: принимающее запрос 
государство вправе беспрепятственно раскрыть информацию в рамках внутренних 
судебных производств. 

2.3. Основные виды и уровни неформального сотрудничества 

28. Неформальное сотрудничество, в которое компетентные органы вступают, чтобы 
получить содействие, делится на четыре основных вида: многостороннее; двустороннее; 
диагональное; совместный анализ и совместные расследования. Задача настоящего 
раздела — углубленное рассмотрение вариантов неформального сотрудничества. Однако 
важно отметить, что эти виды можно совмещать и часто они взаимодополняемы, благодаря 
чему достигаются наилучшие результаты. 

Многосторонние сети сотрудничества 
29. Многосторонние сети сотрудничества (многосторонние сети) обычно подразумевают 
действующую платформу обмена информацией и разведывательными данными между 
партнерами из разных юрисдикций. Такой обмен чаще всего проходит на региональном или 
глобальном уровне и предусмотрен конкретными соглашениями о партнерстве между 
несколькими юрисдикциями или в рамках участия юрисдикций в различных 
региональных/международных организациях (таких как Интерпол, Группа «Эгмонт», 
Европол, Евроюст, Агентство по борьбе с отмыванием денег ЕС и др.)4.  

                                            
4 Также см. раздел 4.2 «Основные многосторонние сети и пользователи». 
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30. Многосторонние сети обеспечивают взаимодействие и координацию между 
компетентными органами юрисдикции и широким кругом зарубежных партнеров — 
участников сети. Такие сети служат каналом прямого взаимодействия между партнерами 
в режиме реального времени, обеспечивают ускоренный обмен важными 
разведывательными данными и другой информацией и их синхронизацию. 
Своевременность передачи данных исключительно важна для эффективного выявления, 
расследования и быстрого реагирования на угрозы, связанные с ОД. 
31. Многосторонние каналы имеют ряд дополнительных преимуществ: 

• Установленные рамки и принятые правила управления. Многосторонние сети 
подчиняются собственным внутренним принципам, правилам и процедурам, 
закрепленным в согласованной учредительной документации или документах 
о взаимопонимании. Они регламентируют способы обмена информацией, 
получателей информации и условия использования обмениваемой информации. 
Установленные рамки обеспечивают основу и общее представление об обмене 
информацией и соотносят ожидания ведомств-участников. Использование этих 
каналов требует от их участников соблюдения соответствующих правил/принципов 
управления для обеспечения взаимной подотчетности и соблюдения 
конфиденциальности. Правила управления устанавливают правовые гарантии 
в отношении способов использования обмениваемой информации, что способствует 
укреплению доверия между органами в контексте обмена информацией. 

• Надежные контактные пункты. В крупных многосторонних сетях действуют 
контактные лица/пункты, назначаемые из числа конкретных физических лиц или 
ведомств. Многосторонние сети могут быть полезны для юрисдикций при поиске 
подходящего партнера по обмену информацией за рубежом. Следственная группа 
обращается к нему, если у нее есть все основания полагать, что от принимающей 
запрос юрисдикции поступит ценная информация. Компетентные органы разных 
юрисдикций получают возможность легко устанавливать доверительные отношения 
и обмениваться передовыми практиками для укрепления сотрудничества. Например, 
каждое из 196 государств — участников Интерпола имеет Национальное 
центральное бюро (НЦБ), и все НЦБ взаимосвязаны через Защищенную глобальную 
сеть связи I-24/7 Интерпола. 

• Стандартизированные протоколы и практики. Многосторонние сети 
предоставляют дополнительное руководство по быстрому эффективному обмену 
информацией. Оно включает стандартизированные протоколы, обеспечивающие 
более предсказуемое и упорядоченное сотрудничество. Например, Группа «Эгмонт» 
соблюдает общие руководящие принципы и стандарты, призванные обеспечить 
более согласованный и надежный обмен информацией. 

• Безопасная связь. Несколько многосторонних сетей сотрудничества разработали 
собственную платформу защищенного обмена информацией. Среди юрисдикций 
наиболее распространены Защищенная глобальная сеть связи I-24/7 Интерпола; 
Защищенная сеть Группы «Эгмонт» (ЗСЭ); и Сетевое приложение для защищенного 
обмена информацией (СИЕНА) Европола. Подобные платформы обеспечивают 
зашифрованную защищенную связь и позволяют запрашивать и получать 
информацию через уполномоченный и надежный источник. Региональные примеры 
включают систему FIU.net, платформу защищенного обмена информацией CLEO 
(collaboration, learning, enhancement, operations — сотрудничество, обучение, 
оптимизация, деятельность), разработанную ПФР Юго-Восточной Азии и Австралии, 
а также защищенную систему обмена информацией для государств — участников 
Содружества Независимых Государств (СНГ).  
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Двустороннее сотрудничество 
32. Двустороннее сотрудничество подразумевает обмен между партнерами в двух 
юрисдикциях. Основная отличительная особенность двустороннего сотрудничества — 
более глубокое доверие. Успешный обмен и сотрудничество между двумя сторонами 
непрерывно укрепляют взаимное доверие. Глубокое доверие позволяет партнерам 
реагировать на запросы более гибко и адаптивно, с большим пониманием воспринимать 
ограничения в их правовых и оперативных базах. Это относится и к последующим шагам, 
когда одни и те же специалисты взаимодействуют через многостороннюю сеть. 

33. Двусторонний обмен строится на доверии и взаимности и основан на различных 
механизмах, включая, если это предусмотрено местным законодательством, заключение 
Меморандумов о взаимопонимании (МоВ) и общих соглашений о сотрудничестве 
правоохранительных органов. В некоторых юрисдикциях назначены офицеры связи / 
атташе, находящиеся за границей, а также командированные сотрудники в юрисдикциях-
партнерах, которые помогают контекстуализировать различия в законодательстве 
и процессах обмена информацией, содействуя более эффективному обмену. 

Роль офицеров связи, находящихся за рубежом 

Офицеры связи — прямые контактные лица для правоохранительных органов 
и органов власти в принимающей запрос юрисдикции. Они устанавливают 
профессиональные отношения и содействуют взаимному доверию между 
ведомствами двух юрисдикций. Их функция заключается в официальном 
представительстве своего ведомства на территории другого государства, но они 
выступают и в роли посредников в запросах, направляемых из их страны 
и поступающих в ее адрес. Офицеры связи представляют собой «человеческий 
интерфейс» среди национальных органов полиции и обеспечивают эффективный 
обмен и управление информацией между ведомствами. 

Хотя в принимающей запрос юрисдикции у офицеров связи нет полномочий 
правоохранительных органов, они используют свои сети для сбора 
разведывательных данных, которые могут способствовать предотвращению, 
выявлению и расследованию трансграничных преступлений и дальнейшему 
судебному преследованию. Кроме того, их контакты полезны для 
правоохранительных органов и прокуратуры принимающей запрос юрисдикции, как 
и для их собственных соответствующих ведомств, если нужна консультация 
по формулированию официального запроса о содействии. 

После создания таких запросов офицеры связи играют ключевую роль 
в мониторинге: обеспечивают эффективность и своевременность их отправки. 
Эта функция особо ценна, когда нужно учитывать различия в правовых системах. 

Из-за существенных затрат на размещение офицеров связи за рубежом их 
назначение обычно предусмотрено для юрисдикций, с которыми отправляющая 
запрос юрисдикция уже имеет большой опыт сотрудничества. Для оптимизации 
ресурсов офицеры связи могут действовать не только в принимающей запрос 
юрисдикции, но и в соседних странах в регионе. В некоторых случаях один офицер 
связи представляет интересы нескольких отправляющих запросы юрисдикций 
в рамках общего соглашения. 
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Диагональное сотрудничество 
34. Диагональное сотрудничество5 представляет собой процесс взаимодействия между 
компетентными органами разных типов (например, полицией, таможенными, налоговыми 
органами, ПФР, прокурорами и т. д.) в разных юрисдикциях. Диагональное сотрудничество 
может быть прямым и непрямым. 

• Прямое сотрудничество. Компетентный орган, получающий запрос, передает 
запрашиваемую информацию напрямую иностранному запрашивающему ведомству 
другого профиля. Прямой обмен исключает задержки, возможные при традиционных, 
разрозненных методах обмена информацией в рамках юрисдикций. Информация, 
которой два ведомства обмениваются напрямую, передается оперативно, без 
посредника, причем механизмы обмена и взаимодействия согласовываются заранее. 
Смысл диагонального сотрудничества не в том, чтобы обойти прямого партнера, 
которого уведомляют о направляемом запросе, а в том, чтобы снять с него бремя 
запрашивания/передачи информации (например, полиция A направляет прямой 
запрос в налоговый орган B, при этом в копии запроса сохраняет налоговый орган A). 
Однако в сравнении со взаимодействием между собой однопрофильных ведомств 
прямое диагональное сотрудничество имеет некоторые проблемы: трудности 
в поиске в другой юрисдикции приемлемого партнера из ведомства другого профиля; 
отсутствие защищенных платформ связи; ограничения правовых и оперативных баз 
и/или расхождения в них; строгие правила конфиденциальности и доступа; различия 
в процессах, инструментах обмена и форматах данных. Кроме того, могут вызывать 
сомнения степень доверия, управление и меры защиты, особенно когда два 
разнопрофильных субъекта взаимодействуют впервые. Эти факторы чаще всего 
относятся к юрисдикциям, предпочитающим неформальные каналы обмена между 
разнопрофильными ведомствами. 

Рисунок 1. Пример прямого диагонального сотрудничества 

Полиция 
(юрисдикция A) 

 

ПФР 
(юрисдикция B) 

  

Налоговый орган 
(юрисдикция C) 

 

Полиция 
(юрисдикция D) 

  

ПФР 
(юрисдикция E) 

 

Таможенный орган 
(юрисдикция F) 

 
Примечание: схема представлена для наглядности и не охватывает полный круг возможностей диагонального 
сотрудничества.  

                                            
5 См. также раздел 6.3 «Поддержка диагонального сотрудничества». 
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• Непрямое сотрудничество. Прежде чем запрашиваемую информацию получит 
запрашивающий зарубежный орган, ее передает компетентный орган, 
получающий запрос, через один или несколько внутренних или зарубежных 
органов (например: полиция — ПФР A — ПФР B). В рамках непрямого 
диагонального сотрудничества компетентные органы могут использовать 
действующие механизмы в условиях доверия между прямыми партнерами для 
развития непрямого сотрудничества с зарубежными ведомствами иного 
профиля, особенно в случаях сотрудничества с незнакомой стороной. 

Рисунок 2. Пример непрямого диагонального сотрудничества 

Полиция 
(юрисдикция A) 

 

ПФР 
(юрисдикция A) 

 

ПФР 
(юрисдикция B) 

     

Налоговый орган 
(юрисдикция C) 

 

Полиция 
(юрисдикция C) 

 

Полиция 
(юрисдикция D) 

     

ПФР 
(юрисдикция E) 

 

Таможенный орган 
(юрисдикция E) 

 

Таможенный орган 
(юрисдикция F) 

     

ПО 
(юрисдикция G) 

 

ПО 
(юрисдикция H) 

 

ПФР 
(юрисдикция H) 

 
Примечание: схема представлена для наглядности и не охватывает полный круг возможностей диагонального 
сотрудничества. 

35. Диагональное сотрудничество раздвигает рамки доступности информации, допуская 
компетентные органы к другим пулам разведывательных данных и иной информации, что 
обычно невозможно. В конечном итоге это способствует лучшей адаптивности и гибкости 
во взаимодействиях между компетентными органами разных юрисдикций. Диагональное 
сотрудничество несет и другие преимущества: 

• Объединение полномочий и экспертных знаний. Помимо расширения рамок 
доступной информации, диагональное сотрудничество позволяет объединять 
полномочия, что делает анализ и расследования более эффективными. Оно может 
быть особенно полезно, когда прямые партнеры имеют неравные полномочия 
и права доступа к информации. Кроме того, диагональное сотрудничество допускает 
получение компетентными органами специализированных сведений и экспертных 
знаний от непрямых партнеров, особенно в случае редких видов преступлений, 
активов и методов отмывания. 

• Практичность и целенаправленность. Диагональное сотрудничество повышает 
уровень анализа, расследований и судебного преследования. С точки зрения ПФР 
и ПО диагональное сотрудничество обеспечивает взаимодополняющий анализ, 
в ходе которого могут быть созданы более надежные и практичные ориентировки для 
целей правоприменения. Снижение нагрузки для получающих запрос юрисдикций 
достигается за счет лучшего понимания информации в рамках конкретной 
ориентировки в сравнении с ее независимым получением из нескольких источников. 
С точки зрения правоохранительных органов и прокуроров диагональное 
сотрудничество допускает прямое взаимодействие между ПО, прокурорами 
и судьями, обеспечивая более глубокую синхронизацию с требованиями 
к расследованиям и доказательствам в соответствующих юрисдикциях.  
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Совместный анализ и совместные расследования 
36. В рамках настоящего отчета совместный анализ подразумевает сотрудничество при 
обмене разведывательными данными. ПФР и ПОО обычно проводят такой обмен для 
выявления целей и методологий ОД. Точно так же совместные расследования часто ведут 
ПОО и, возможно, прокуроры, участвующие в уголовном судопроизводстве. Совместный 
анализ и совместные расследования требуют объединения усилий компетентных органов 
в течение установленного срока в рамках совместной работы по конкретным 
расследованиям или делам, поскольку это предполагает углубленное и активное участие 
всех вовлеченных сторон в анализе данных и формулировании совместных выводов. 

37. Такое сотрудничество — межрегиональное и глобальное — выводит многосторонний 
обмен на более высокий уровень. Если обычный многосторонний обмен может включать 
передачу данных без последующего анализа, то совместная работа подразумевает 
углубленное сотрудничество — участие ведомств и их партнеров в согласованном анализе 
и расследовании в конкретных оперативных целях. Такой подход обеспечивает участникам 
потенциальный синергетический эффект с объединением различных источников 
информации и более обширные выводы. Таким образом, они могут сообща отстаивать 
взаимные интересы и сразу получать полную картину преступной деятельности. 

38. Такие совместные подходы базируются на основных принципах, которые 
варьируются в зависимости от правовых систем участвующих юрисдикций. К ним относятся: 
МоВ между ведомствами; специализированные форматы, обеспечиваемые 
многосторонними сетями сотрудничества; гибкие схемы сотрудничества, которые могут 
реализовать и сети офицеров связи, на основе устоявшейся практики взаимодействия. 
Все это представляет собой общепризнанные формы неформального сотрудничества. 
Однако совместный анализ и совместные расследования могут предусматривать 
заключение официальных юридических соглашений между компетентными органами двух 
или нескольких государств с целью проведения уголовных расследований и соблюдения 
законодательства и договоров в сфере ПОД. 

39. Сотрудничество в форме совместного анализа и совместных расследований 
появилось недавно, и возможны некоторые новые проблемы, включая практические: 
языковые различия; методы работы; правовые базы и многообразие механизмов получения 
информации; ограниченность ресурсов и неравномерное распределение рабочей нагрузки 
между юрисдикциями; несогласованность приоритетов и графиков работы; трудности, 
связанные с поиском и выбором транснациональных дел, приемлемых для совместного 
анализа и расследования. Еще одна проблема в рамках такого взаимодействия — 
обеспокоенность по поводу защиты данных, поскольку совместный анализ и совместные 
расследования предполагают обмен конфиденциальными данными между несколькими 
партнерами. 

40. Тем не менее при наличии полномочий, оперативной и правовой базы совместный 
анализ и совместные расследования продолжают набирать обороты, что обусловлено 
множеством преимуществ для участников: 

• Комплексный подход. Компетентные органы объединяют свои разведывательные 
данные и другую информацию по делу для комплексного выявления тенденций, 
операций и сетей. Это позволяет участвующим юрисдикциям напрямую получать 
более полное представление о чужих финансовых средах, а также способствует 
выявлению сложных схем, отношений, финансовых активов и субъектов, которые 
в ином случае были бы недооценены. Так исключаются потенциальные проблемы, 
связанные со сложными, многогранными вопросами, которые невозможно решить 
силами одного ведомства. Например, в ходе совместных расследований выявляются 
новые ориентировки в отношении других профессиональных посредников и сетей, 
что может потребовать дополнительного расследования.  
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• Прямое взаимодействие. Совместный анализ и совместные расследования 
обеспечивают прямое взаимодействие и поддержку в режиме реального времени. 
Прямое взаимодействие способствует высокой скорости решения вопросов и обмена 
информацией и разведывательными данными между разными юрисдикциями. 
Регулярные очные встречи упрощают взаимодействие между партнерами, которые 
работают в разных юрисдикциях, и позволяют беспрепятственно уточнять вопросы 
вне зависимости от юрисдикции пребывания. Среда сотрудничества подкрепляет 
культуру взаимной поддержки и доверия, что имеет большое значение для особо 
важных операций правоохранительных органов и обеспечивает согласованность 
целей всех участников. Кроме того, закладывается основа адаптивности 
компетентных органов к меняющимся требованиям. 

• Объединение экспертных знаний и ресурсов. Совместная работа обеспечивает 
эффективное объединение и распределение ресурсов (финансовых, ИТ, кадровых 
и др.) и экспертных знаний между юрисдикциями. Это способствует углубленному 
и точному анализу и расследованию дела, что приводит к эффективным 
результатам. Совместный подход позволяет ведомствам использовать сильные 
стороны партнеров (например, передовые технологии или особые методы 
расследования), ограниченные в рамках одной юрисдикции. Кроме того, 
сотрудничество содействует интеграции различных экспертных знаний и привносит 
уникальные навыки и видение. 

• Координация и целенаправленность. Компетентные органы согласовывают 
и оптимизируют свои методологии, чтобы обеспечить слаженное взаимодействие 
всех участников для достижения взаимовыгодных результатов. Совместный анализ 
и совместные расследования специфичны в конкретных делах и напрямую 
обусловлены активными ориентировками, связанными с расследованиями или 
потребностями правоохранительных органов. Обмен информацией происходит 
между людьми и организациями, вовлеченными в операцию. Решения принимаются 
быстрее, поскольку ведомства проводят регулярные встречи и в курсе истории дела, 
а значит, нет необходимости в оценке каждого запроса. Гармонизированный подход 
распространяется и на создание общих практик и шаблонов для обмена 
информацией, что значительно ускоряет совместную работу.
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3. Развитие ситуации и проблемы 

3.1. Изменения в криминальной среде 

41. В 2024 году в рамках стратегического анализа, проведенного Интерполом, ОД было 
признано второй по величине угрозой со стороны глобальной преступности для государств-
участников после наркоторговли. Вместе с тем преступность приобретает все более 
сложный транснациональный характер. Так, согласно отчету Европола 2024 года 
«Декодирование преступных сетей ЕС, представляющих наибольшую угрозу», 68 % 
изученных Европолом организованных преступных группировок (ОПГ) включают 
представителей разных национальностей, а 76 % преступных сетей, представляющих 
наибольшую угрозу, присутствуют или ведут активную деятельность на территориях от двух 
до семи стран. 

42. Сложные транснациональные преступления обусловлены главным образом 
стремительной цифровизацией услуг, которая привела к значительному росту их числа 
во всем мире и усложнению модус операнди, особенно в финансовых и экономических 
преступлениях с использованием кибертехнологий. Например, отмечается, что преступники 
используют искусственный интеллект (ИИ) и машинное обучение для разработки новых 
схем ОД или доработки традиционных методов. 

43. На фоне цифровизации повысилась связность преступлений, что проявляется в трех 
основных направлениях: 

1. Коммуникация. Преступники используют технологии, позволяющие вести 
деятельность в любой точке мира. Преступные сети обретают все более 
децентрализованный характер, а их участники получают возможность действовать 
в неограниченном количестве стран. В руках преступников сегодня оказываются 
чрезвычайно удобные средства связи, в том числе технологии повышения 
анонимности и платформы для зашифрованной коммуникации, что позволяет им 
мгновенно координировать действия, избегая обнаружения. Это включает 
возможности для получения и использования телефонных номеров, сайтов, 
цифровых услуг, а также более передовые методы, например даркнет 
и криптовалюты. 
В результате информация, связанная с преступлениями, рассредоточена 
по нескольким юрисдикциям, а также может храниться вне традиционных секторов 
ПОД/ФТ (например, в сфере электронной торговли, телекоммуникаций). Все это еще 
больше усложняет получение нужной информации с учетом того, что некоторые 
субъекты базируются в разных юрисдикциях или действуют оттуда. 

2. Новые финансовые инструменты, включая ВА. Денежные переводы и платежи 
проводятся все быстрее и могут занимать считанные минуты или секунды. 
В результате преступники получают возможность быстро перемещать огромные 
суммы денег через сети ОД. Внедрение и развитие виртуальных активов (ВА) 
значительно повлияло на методы отмывания, а отрасль приобретает все большую 
значимость и трансграничный характер. В последние годы наблюдается 
существенный рост масштабов и уровня сложности использования ВА в преступных 
целях и для отмывания преступных доходов. ВА включены в схемы ОД и все чаще 
связаны с кругом предикатных преступлений. Кроме того, при совершении 
единоличных преступлений они, как правило, фигурируют в качестве средства 
оплаты незаконных товаров и услуг как онлайн, так и традиционным способом. 

Новые участники финансовых рынков (включая провайдеров цифровых платежных 
услуг) и стремительно развивающиеся новые финансовые продукты (такие как 
виртуальные IBAN) еще больше усложняют работу компетентных органов при 
выявлении и расследовании незаконных денежных переводов и дальнейшем 
судебном преследовании.  
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3. Свободный доступ к финансовым системам. ОПГ имеют прямой доступ 
ко множеству цифровых услуг, что обеспечивает создание новых компаний, включая 
цифровое открытие банковских счетов в нескольких юрисдикциях. В условиях 
развития процессов цифровой регистрации преступники получают возможность 
открывать счета, в том числе дроповые, в рамках разных финансовых учреждений 
(ФУ), учреждений электронных денег и платежных учреждений, зарегистрированных 
в разных юрисдикциях. Физическое лицо может иметь компанию в одной стране, 
проживать в другой и держать банковский счет в кредитной организации третьей 
страны. В дальнейшем прямой доступ может приводить к исчезновению 
традиционного посредника (посредников), что позволяет преступникам напрямую 
проводить дистанционные операции и быстро перемещать деньги. 

3.2. Новые проблемы в пространстве неформального сотрудничества 

44. На фоне укрепления взаимосвязанности возрастает способность преступных 
группировок к расширению, дистанцированию друг от друга, распространению своей 
деятельности и наращиванию своих активов. На практике это означает, что компетентные 
органы все чаще сталкиваются с реальностью, которая диктует необходимость 
многостороннего взаимодействия для получения полной картины преступной сети. 
Они также вынуждены сотрудничать на более детализированном уровне, чтобы иметь 
информацию и разведывательные данные, которые могут быть сокрыты в сложных 
структурах или финансовых продуктах, а также взаимодействовать с нетипичными 
партнерами, возможно, неизвестными им. 
45. Изменения в криминальной среде усугубили некоторые давние проблемы, с которым 
сталкиваются компетентные органы в поисках неформального сотрудничества. 

Скорость реагирования 
46. Сдвиг в сторону цифровых финансовых преступлений обусловил необходимость 
в более тесном оперативном взаимодействии и обмене информацией между зарубежными 
компетентными органами. Финансовые потоки становятся все более быстрыми, что 
заставляет ведомства действовать оперативно с целью перехвата незаконных денежных 
средств или обеспечения их сохранности. Нестабильность цифровых доказательств 
требует от ведомств быстрого реагирования для защиты запрашиваемой информации. 
Однако несмотря на то, что скорость перемещения финансовых и информационных потоков 
(скорость транзакции) может составлять считанные секунды или минуты, обмен 
информацией между юрисдикциями (срок, предусмотренный законодательством) может 
занимать несколько дней, недель или месяцев. Кроме того, могут возникать разные 
ожидания по поводу «своевременности», и они могут меняться в том числе в зависимости 
от характера преступления. Одним из решений представляются многосторонние 
и региональные платформы для обмена информацией, обеспечивающие ускоренный 
обмен и оперативное взаимодействие. 
47. Преступники используют такое замедление, умышленно выстраивая свою 
деятельность в нескольких юрисдикциях. Это указывает на растущую потребность 
компетентных органов в обмене информацией в многостороннем режиме (между 
несколькими странами). Однако это может повлиять на возможность такого обмена, 
поскольку по мере увеличения числа стран-участниц усугубляются различия в правовых 
базах и стандартах. Стремясь к многостороннему сотрудничеству, ведомства могут 
сталкиваться с разными проблемами, обусловленными различиями в правах доступа 
к информации, терминах и языке, уровне взаимности и доверия, механизмах защиты 
данных и т. д. В юрисдикциях признают важность установления многосторонних отношений 
для развития и выстраивания углубленного двустороннего сотрудничества. Более того, 
ведомства подчеркивают важность использования разных неофициальных сетей, чтобы 
обеспечить высший уровень гибкости для наиболее оптимального взаимодействия.  



 
 

МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В ВЫЯВЛЕНИИ И РАССЛЕДОВАНИИ СЛУЧАЕВ 

ОТМЫВАНИЯ ДЕНЕГ И ДАЛЬНЕЙШЕМ СУДЕБНОМ ПРЕСЛЕДОВАНИИ | 21 

 
© ФАТФ/ОЭСР, Группа «Эгмонт», Интерпол и УНП ООН, 2025 

 

Масштабы обмена 
48. По мере увеличения объема материалов по делу компетентные органы 
сталкиваются с необходимостью обмениваться все большими объемами данных для 
эффективного выявления и расследования преступлений в своей юрисдикции. 
Соответствующие данные могут поступать от разных субъектов, и для их эффективного 
анализа ведомствам могут потребоваться специальные знания и инструменты. Кроме того, 
в результате преступной деятельности в интернете могут возникать новые источники 
информации, например электронные данные для криминалистической экспертизы (IP-
адреса, идентификатор устройства и т. д.). И их необходимо анализировать, чтобы 
составить комплексное финансовое досье преступной организации. 

49. Увеличение объема данных и дел, рассредоточенных по нескольким юрисдикциям, 
может приводить к проблемам, побуждая юрисдикции расставлять приоритеты 
и определять дела, наиболее значимые для них. Ограниченность ресурсов и полномочий 
(например, нехватка специалистов по работе с трансграничными запросами в сфере ОД или 
недостаток квалификации по финансовым расследованиям, связанным с цифровыми 
активами) может служить препятствием для обработки запросов и своевременного 
реагирования на них со стороны принимающих запросы ведомств. Кроме того, возможны 
различия в расстановке приоритетов между страной, где было совершено предикатное 
преступление, и страной, где провели ОД. Многосторонние и региональные форумы 
(например, Консультативная группа по финансовой разведке Юго-Восточной Азии, 
Тихоокеанское сообщество по финансовой разведке в Тихоокеанских группах ПФР, Совет 
руководителей ПФР государств — участников СНГ) обеспечивают участникам площадку для 
обсуждения приоритетов и согласования протоколов и механизмов эскалации оперативных 
вопросов. 

Качество запросов и информации 
50. Несмотря на приоритетность ускоренного сотрудничества, это не должно вредить 
качеству, которое определяет практическую значимость передаваемой информации. 
Проактивный обмен разведывательными данными и другой информацией между 
зарубежными партнерами — один из ключевых факторов успешного выявления 
и расследования случаев трансграничного ОД. Однако одна из типичных проблем при 
обмене информацией между партнерами связана с нехваткой достаточных практичных 
сведений или отсутствием четкой взаимосвязи между предикатным преступлением 
и заявлениями о предполагаемом ОД. Известны случаи, когда партнеры обменивались 
информацией и разведывательными данными без дополнительного анализа или 
привлечения других ресурсов. Несмотря на вполне обоснованные причины этого (например: 
скорость реагирования важнее, чем подробный анализ; обширность запросов; 
ограниченность ресурсов и т. д.), оперативная ценность и качество обмена могут снижаться. 
Наконец, могут возникать проблемы с обменом информацией о случаях единоличного ОД 
в отсутствие предикатного преступления, что может в дальнейшем препятствовать 
выявлению трансграничного ОД, особенно если отмывание преступных доходов 
предполагалось в нескольких юрисдикциях. 

51. На фоне повышения информационных потребностей компетентные органы 
сталкиваются с проблемами обмена несопоставимой информацией, если процедуры 
запроса и обмена не всегда упорядочены (например, отсутствуют шаблоны, специальные 
формы и т. д.). Из-за этого ответ может задерживаться, что повлияет на качество 
получаемых запросов. В запросах может быть не всегда четко обозначена актуальность 
вопросов/информации, в результате чего странам-получателям потребуется много времени 
на анализ объемной документации и информации, чтобы установить, выполним ли запрос. 
Кроме того, усугублять ситуацию и влиять на качество запросов и ответов могут языковые 
барьеры. А отсутствие механизмов обратной связи по обращениям и ответам может 
оставлять ведомства в неведении относительно полезности предоставленной ими 
информации.  
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Трудности в выборе партнеров 
52. Преступники могут использовать возможности регуляторного арбитража, что 
указывает на пробелы и уязвимости неравномерной имплементации Стандартов ПОД/ФТ. 
Частыми и все более значимыми становятся случаи вовлечения нескольких юрисдикций, 
что обусловлено в том числе трансграничными финансовыми потоками и деятельностью 
транснациональных ОПГ. 

53. Компетентные органы могут сталкиваться с проблемами при изолированном 
проведении дознания или расследования из-за неспособности в полной мере достичь 
потенциального синергетического эффекта и использовать объединенные базы данных 
своих зарубежных партнеров. Однако определение подходящего партнера, которому можно 
отправить запрос, для ведомства может стать проблематичным, особенно если между 
двумя компетентными органами в юрисдикциях не было опыта взаимодействия или 
установления связи. 

54. Примечательно, что эти проблемы не столь остро стоят для ПФР, поскольку 
в юрисдикции существует только одно такое подразделение, что упрощает для него выбор 
партнеров. С другой стороны, число ПОО может быть огромным, причем ведомства имеют 
разные полномочия и компетенции в рамках расследования предикатных преступлений 
разных видов и разной степени сложности. Несмотря на трудности выбора прямых 
партнеров, в настоящее время существует потребность в совместной работе с различными 
внутренними и зарубежными ведомствами, особенно с учетом того, что данные и дела 
горизонтально пересекаются в разных секторах (как традиционных, так и новых). 

Доступ к ресурсам и информации 
55. По мере роста объемов и сложности дел компетентные органы могут испытывать 
давление и проблемы с обеспечением необходимых ресурсов. Это связано с кадрами 
и инструментами для решения растущего объема задач по делам, запросам и данным. 

56. Другая серьезная проблема — неравенство прав доступа и полномочий 
компетентных органов при сборе информации. Разные компетентные органы имеют разные 
уровни доступа к информации. Внутри государства доступ к определенному типу 
информации может быть ограничен для ПФР, но не для ПОО или прокуроров, и наоборот. 
На международном уровне при всем разнообразии законодательных баз у ПФР, ПО, 
прокуроров и других компетентных органов в сфере ПОД/ФТ не всегда бывают те же права 
доступа и полномочия, что у их зарубежных партнеров. Например, некоторые ПФР не могут 
получать финансовую информацию от субъектов, связанных обязательствами, если 
отсутствует ВПП или не было получено СПО в связи с одним и тем же делом. В таких 
условиях ответ сводится к предоставлению сведений, имеющихся только в их базах данных. 
Другие же ПФР отвечают на запросы, не ограничиваясь только внутренними базами данных, 
но также собирают и предоставляют существенный объем информации, например выписки 
о состоянии банковских счетов, активы, находящиеся во владении, используемые IP-
адреса. Неравный доступ к информации между компетентными органами в одной стране 
и между зарубежными партнерами может быть компенсирован только надежным 
механизмом внутренней координации, обеспечивающим доступ к информации, а также 
глубоким пониманием со стороны компетентных органов юрисдикции возможностей, 
полномочий и прав доступа их международных партнеров.  
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3.3. Влияние на подходы к неформальному сотрудничеству 

57. Как правило, компетентные органы могут обратиться за содействием на основании 
ориентировок (например, через СПО), раскрывающих транснациональный элемент. Однако 
изменения в криминальном ландшафте и усугубившиеся проблемы трансформировали 
подходы компетентных органов к неформальному сотрудничеству. Теперь компетентным 
органам, возможно, потребуется скорректировать методы сотрудничества. 
58. Сталкиваясь с более объемными и сложными делами, компетентные органы 
переходят к более целенаправленному подходу при отправке международных запросов 
на предоставление информации (в частности, принимая решение о том, когда и какую 
информацию запрашивать). Целенаправленный подход позволяет решать проблемы 
с ресурсным обеспечением и повышать качество обмена в рамках сотрудничества. 
Целенаправленность и актуальность запроса основаны на том, что компетентные органы 
учитывают ряд факторов, включая вероятность получения значимой информации 
от партнеров, их стратегические цели, приоритеты и полномочия, наличие доступа 
к источникам данных. 
59. Кроме того, по мере появления все новых методов финансовых преступлений перед 
компетентными органами встает задача упреждать новые типологии и быть готовыми 
к новым угрозам и вызовам. Наблюдается переход с «реактивного» подхода 
к международному обмену на более «проактивный» с точки зрения стратегических моделей 
и тенденций. Такое сотрудничество основано на стремлении предоставить комплексный 
ответ на запрос. Как отмечено выше, в результате этого произошел сдвиг в сторону 
установления углубленных отношений между ПФР, ПО, а также другими компетентными 
органами, традиционно связанными со сферой ПОД/ФТ и не связанными с ней6.  

                                            
6 Подробнее о передовых практиках, инструментах и механизмах см. в части II. 
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4. Информационные потребности и основные многосторонние сети 

4.1. Информационные потребности 

60. Согласно Стандартам ФАТФ, важно, чтобы ПФР имели доступ к самому широкому 
кругу финансовой, административной и правовой информации. Это включает данные 
из открытых или общедоступных источников, сведения, собранные и хранящиеся другими 
ведомствами или по их поручению, а также, если это необходимо, данные коммерческих 
организаций. В странах следует обеспечить своевременный доступ ПОО и следственных 
органов к широкому кругу информации для ее использования в рамках собственных 
расследований. В общем случае компетентные органы требуют информацию по двум 
ключевым направлениям: 1) полные сведения о преступной деятельности; 2) вовлеченные 
лица, их персональные данные и местонахождение. 

61. Типы информации, на которую компетентные органы могут опираться в рамках 
последующего финансового анализа и расследований деятельности по ОД, можно разбить 
на пять разных категорий (см. врезку ниже). 

Типы информации, связанной с выявлением и расследованием случаев ОД 
и дальнейшим судебным преследованием 

Информация по уголовным делам. Это судебная и правовая информация 
о субъекте и/или преступной деятельности. Включает сведения о судимости, 
содержащие информацию о предыдущих арестах, обвинительных актах 
и обвинительных приговорах, а также разведывательные данные о преступной 
деятельности субъекта, собранные в рамках разведки, опроса информантов, 
интервью/допроса и исследования или, возможно, добытые сотрудниками полиции 
«на улице». 
Сообщения в рамках ПОД/ФТ. Помимо СПО, эта категория включает другую 
информацию, предусмотренную национальным законодательством, а именно: 
сообщения о транзакциях с наличными средствами, об электронных переводах 
и другие заявления или сообщения, основанные на пороговых значениях. 

Финансовая информация. Это информация о финансовых делах субъектов, 
представляющих интерес. Она позволяет определить их характер, ресурсы, 
структуру и возможности, прогнозировать будущие действия и установить 
местонахождение активов. Выходит за рамки информации, содержащейся 
в сообщениях в рамках ПОД/ФТ, и обычно хранится частными сторонними 
организациями. Включает банковские счета, финансовые счета, другие сведения 
о личных и деловых финансовых операциях, информацию, собранную в рамках 
выполнения обязательств по принятию мер по надлежащей проверке клиентов 
(НПК), а также другие типы информации: о бенефициарных собственниках 
(владельцах); данные, хранящиеся в торговых или коммерческих реестрах; 
об имуществе и активах (движимых и недвижимых). 

Общедоступная информация. Информация из открытых источников, таких как 
интернет, социальные сети, печатные и электронные СМИ, а также 
из государственных или частных реестров.  
Регуляторная информация. Информация, хранящаяся регуляторными органами; 
доступ обычно ограничен для целей официального использования. Такую 
информацию могут хранить центральные банки, налоговые органы, другие органы 
по сбору доходов и т. д. 
Примечание: перечень приведен для примера и не является исчерпывающим. 
Источник: ФАТФ (2012). Руководство по финансовым расследованиям: оперативные вопросы. 

  

https://www.fatf-gafi.org/en/publications/Methodsandtrends/Operationalissues-financialinvestigationsguidance.html
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62. Помимо указанных типов информации, в условиях меняющейся криминальной 
среды возросла актуальность нового типа информации, связанной с деятельностью по ОД. 
Это цифровая информация, которая включает IP-адреса, идентификатор устройства, 
адреса кошельков виртуальных активов, логины, псевдонимы и прозвища. Подобного рода 
данные может хранить широкий круг частных сторонних организаций, как традиционных, так 
и нетрадиционных: банки (хранят, например, IP-адрес, привязанный к учетной записи), 
социальные сети и платформы связи (данные о переписке между преступниками), 
провайдеры услуг электронной почты, ПУВА, облачные хранилища и поставщики 
программного обеспечения. Понимание функций этих субъектов и вариантов использования 
их услуг преступниками очень важно для обеспечения своевременного доступа 
к информации по уголовным делам и доказательствам. Однако компетентные органы по-
прежнему испытывают значительные трудности во взаимодействии с провайдерами 
цифровых услуг, расположенными за рубежом, особенно в рамках трансграничных 
расследований. Эти проблемы усугубляются необходимостью учета различий в правовых 
базах и требованиях юрисдикций, что может противоречить их подходам к доступности 
данных и мерам по защите конфиденциальности или приводить к расхождениям в их 
применении. 

63. Ниже в таблице представлены государственные ведомства и компетентные органы, 
которые обычно хранят указанные типы информации. 

Таблица 2. Хранители информации 

Тип информации Хранители информации 

Информация по уголовным делам Судебные органы, ПОО 
Сообщения в рамках ПОД/ФТ ПФР 

Финансовая информация ПФР, надзорные органы, реестры бенефициарных собственников (владельцев), 
реестры банковских счетов 

Общедоступная информация Все 
Регуляторная информация Надзорные органы, ПОО 

Цифровая информация Судебные органы, ПОО  

4.2. Основные многосторонние сети и пользователи 

64. Существует множество многосторонних сетей для неформального сотрудничества 
и обмена информацией между компетентными органами. Принципы управления и структура 
таких сетей могут различаться в зависимости от их целей и задач. Ниже во врезке 
представлены некоторые распространенные сети, используемые разными компетентными 
органами для выявления и расследования случаев ОД и дальнейшего судебного 
преследования.
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 Примеры распространенных оперативных многосторонних сетей 

Для ПФР 
• Группа «Эгмонт» — объединение, которое включает 177 ПФР, охватывает 

большинство юрисдикций в мире и обеспечивает оперативное 
сотрудничество между странами в сфере ПОД/ФТ. Группа «Эгмонт» 
предоставляет ПФР защищенную платформу (Защищенная сеть Группы 
«Эгмонт») для обмена финансовыми разведывательными данными 
и экспертными знаниями для борьбы с ОД, финансированием терроризма 
и связанными с этим предикатными преступлениями. Группа «Эгмонт» 
повышает эффективность работы участвующих ПФР, углубляя понимание 
рисков ОД/ФТ среди заинтересованных лиц, и предоставляет оперативный 
опыт, содействуя обоснованию разработки политики, в том числе в рамках 
имплементации мер ПОД/ФТ и реформ в сфере ПОД/ФТ. Группа «Эгмонт» 
не занимается финансовыми расследованиями. Подобные расследования 
проводятся внутренними правоохранительными и следственными органами. 

• FIU.net — децентрализованная компьютерная сеть, объединяющая все ПФР 
ЕС, для обмена переданной им финансовой информацией, 
ее перекрестного сопоставления без раскрытия имен 7 , а также для 
своевременного обмена результатами анализа в соответствии 
с требованиями по защите данных. Каждое ПФР хранит свою информацию 
в собственной локальной базе данных системы FIU.net и может 
обмениваться такой информацией напрямую с другими ПФР через их 
локальный сервер приложений FIU.net. Таким образом, единой базы данных 
в системе FIU.net не существует, но у каждого ПФР есть своя база данных, 
а приложение обеспечивает обмен трафиком между узловыми 
соединениями. Система служит прежде всего каналом обмена 
информацией между ПФР, но ее новый каркас обеспечивает возможность 
подключения сторонних организаций (гипотетически таковыми могут быть 
прокуроры или ПО), а также Европейской прокуратуры. Европол уже 
является конечным пользователем сети. 

Для ПО 
• Интерпол — крупнейший в мире полицейский орган. Его сеть связи I-24/7 

объединяет сотрудников правоохранительных органов в 196 государствах-
участниках, позволяя авторизованным пользователям обмениваться 
конфиденциальными данными и экстренной полицейской информацией 
со своими партнерами во всем мире. Кроме того, Интерпол предлагает 
государствам-участникам круг специальных возможностей, включая: 
оперативную и аналитическую поддержку; доступ к своим 19 базам данных 
(содержащим сведения об известных международных преступниках, 
поддельных проездных документах и удостоверениях личности, украденных 
административных документах и т. д.); координацию дел; международное 
оповещение на основе системы уведомлений. 

                                            
7 Перекрестное сопоставление без раскрытия имен — процесс сравнения финансовых данных из разных 

источников и установления связи между ними, обеспечивающий защиту персональных данных 
участвующих в нем физических или юридических лиц. 
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 В каждом государстве-участнике работает свое Национальное центральное 
бюро (НЦБ) Интерпола, которое выполняет функцию координатора всех 
мероприятий Интерпола и обеспечивает взаимодействие внутренних 
правоохранительных органов с другими странами и Генеральным 
секретариатом Интерпола. В 2022 году Интерпол создал Центр по борьбе 
с финансовыми преступлениями и коррупцией, который призван оказывать 
государствам-участникам специальную экспертную поддержку 
в противодействии незаконным финансовым потокам. 

• Европол содействует государствам — участникам ЕС в предотвращении 
всех форм серьезных организованных международных преступлений, 
киберпреступлений и терроризма, включая ОД, и помогает 
противодействовать этому. Будучи центральным информационным узлом 
ЕС, Европол предоставляет гибкую оперативную поддержку и решения 
по обеспечению полицейского надзора в Европе в сотрудничестве 
с широкой сетью партнеров. В целях укрепления взаимодействия Европол 
заключил соглашения с 38 странами на четырех континентах и с 18 
международными и европейскими организациями с разным уровнем 
сотрудничества. Европол обеспечивает быстрый, безопасный и удобный 
для пользователей обмен оперативной и стратегической информацией, 
связанной с преступлениями, на базе Сетевого приложения для 
защищенного обмена информацией (СИЕНА) — передовой платформы, 
обслуживающей информационные потребности правоохранительных 
органов ЕС. Чтобы поддерживать текущую деятельность, Европол 
привлекает аналитиков и специалистов, создает оперативные целевые 
группы (ОЦГ) — временные группы экспертов от государств-участников, 
третьих стран и Европола, сфокусированные на особо значимых преступных 
целях, — а также участвует в группах по совместному расследованию (ГСР) 
при взаимодействии с компетентными органами. Кроме того, Европол 
координирует проведение подразделениями разведки дней совместных 
мероприятий, инициируемых государствами-участниками для выявления 
преступных сетей в ЕС. 

• Оперативная сеть по борьбе с отмыванием денег (AMON) — 
неофициальная глобальная сеть, которая объединяет специалистов 
в сфере борьбы с ОД и обеспечивает взаимодействие и обмен экспертными 
знаниями между ними. Среди ее участников примерно из 50 юрисдикций — 
представители национальных органов полиции, правоохранительных 
органов с опытом расследования случаев ОД. Основные цели AMON: 
укреплять оперативное сотрудничество, создавать развитые сети 
профессионалов, выполнять функции центра передового опыта в сфере 
ПОД и консультативной группы для соответствующих ведомств. 
Следователи могут получать доступ к сети через контактное лицо в AMON 
от своего государства, что дает преимущества в обмене информацией, 
знаниями и передовыми практиками по борьбе с ОД. Постоянный 
секретариат AMON организован Европолом.  



 
 
28 | МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В ВЫЯВЛЕНИИ И РАССЛЕДОВАНИИ СЛУЧАЕВ 

ОТМЫВАНИЯ ДЕНЕГ И ДАЛЬНЕЙШЕМ СУДЕБНОМ ПРЕСЛЕДОВАНИИ 

 
© ФАТФ/ОЭСР, Группа «Эгмонт», Интерпол и УНП ООН, 2025 

 

 Для прокуроров 
• Евроюст, Агентство ЕС по сотрудничеству в области уголовного 

правосудия, выполняет функции центра правовой экспертизы, укрепляя 
процессуальную координацию между следственными органами стран 
и органами прокуратуры в ЕС и третьими странами в ходе борьбы 
с серьезными трансграничными преступлениями, включая ОД, ФТ 
и возврат активов. Евроюст обеспечивает исполнение запросов и решений 
о судебном сотрудничестве, в том числе с использованием инструментов 
взаимного признания, поддерживает прямое взаимодействие и обмен 
информацией между выдающими ее и исполняющими органами и созывает 
собрания для уточнения правовых требований. Евроюст может 
координировать параллельные расследования, проводить 
координационные совещания с участием судебных и правоохранительных 
органов, а также создавать или финансировать ГСР с целью содействия 
в проведении совместных транснациональных уголовных расследований 
в рамках официальной правовой базы. Имея штаб-квартиру в Гааге, 
Евроюст организует работу официальных сетей (например, Европейской 
судебной сети, Секретариата сети ГСР и Европейской судебной сети 
по организованной преступности), а также фокус-групп (например, 
Судебной фокус-группы по ОД и возврату активов). Агентство реализует 
эффективную стратегию кооперации совместно с международными 
партнерами, принимая 12 координирующих прокуроров из стран, 
не являющихся участниками ЕС, заключив соглашения о сотрудничестве 
с 13 странами, не являющимися участниками ЕС, и более чем с 70 
глобальными контактными пунктами. За последние годы Евроюст наладил 
связи с судебными сетями и объединениями в других регионах. В 2024 году 
ведущим типом преступлений, рассмотренных агентством, были 
экономические преступления, включая ОД8. 

• Иберо-американская сеть международного правового 
сотрудничества (IberRed) охватывает центральные органы и контактные 
пункты министерств юстиции, прокуратур, судебных органов и аналогичных 
учреждений в 22 странах Иберо-американского сообщества наций, а также 
Верховный суд Пуэрто-Рико. Ее главная цель — оптимизация 
инструментов помощи в гражданском и уголовном судопроизводстве 
и укрепление взаимодействия в рамках официального и неформального 
сотрудничества между центральными органами и контактными лицами. 
Взаимодействие происходит по шести направлениям: выдача 
преступников, ВПП, похищение детей, передача осужденных, конвенции 
ООН против транснациональной организованной преступности и против 
коррупции. Используется электронная платформа Iber@, которая дает 
эксклюзивный, защищенный и конфиденциальный доступ в контактные 
пункты и международные сети правового сотрудничества (например, 
Евроюст и Интерпол). Платформа обеспечивает быстрый и надежный 
обмен официальными и неформальными запросами о сотрудничестве.  

                                            
8 Также см. презентацию с ключевыми выводами Европола: www.eurojust.europa.eu/publication/eurojust-

report-money-laundering. 
 

https://www.eurojust.europa.eu/publication/eurojust-report-money-laundering
https://www.eurojust.europa.eu/publication/eurojust-report-money-laundering


 
 

МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В ВЫЯВЛЕНИИ И РАССЛЕДОВАНИИ СЛУЧАЕВ 

ОТМЫВАНИЯ ДЕНЕГ И ДАЛЬНЕЙШЕМ СУДЕБНОМ ПРЕСЛЕДОВАНИИ | 29 

 
© ФАТФ/ОЭСР, Группа «Эгмонт», Интерпол и УНП ООН, 2025 

 

 Прочее 
• Глобальная программа УНП ООН по пресечению преступных сетей 

(CRIMJUST). Курируемая в партнерстве с Интерполом программа 
CRIMJUST направлена на помощь странам, расположенным в зонах 
цепочек поставок запрещенных товаров. Комплексный подход дает 
возможность выйти за рамки таких мер, как арест незаконных товаров 
и судебное преследование, чтобы пресечь деятельность преступных сетей, 
вовлеченных в наркоторговлю, ОД и коррупцию. CRIMJUST 
предусматривает применение различных мер с учетом потребностей 
участвующих стран — от содействия сотрудничеству и обмену 
информацией между ПФР, правоохранительными органами и прокурорами 
до проведения внутрирегиональных расследований до и после ареста 
и поддержки в ходе подготовки дела и его продвижения. Это помогает 
соответствующим органам на всех этапах расследования: сбор и анализ 
разведывательных данных, важные разведывательные мероприятия, 
создание карты организованных преступных группировок и выявление 
тенденций, обеспечение защищенной платформы для обмена данными 
в режиме реального времени (разведывательная сеть CRIMJUST), 
содействие совместным расследованиям юрисдикций, координация дел, 
судебное преследование объектов высокого уровня и выявление доходов, 
полученных в результате преступных деяний, — при соблюдении 
стандартов в области прав человека. 

Примечание: перечень приведен для примера и не является исчерпывающим. Есть множество 
других международных и региональных органов, обеспечивающих обмен информацией 
и неформальное сотрудничество. Многосторонние сети, используемые для возврата активов, 
будут рассмотрены в планируемом к выпуску Руководстве ФАТФ по возврату активов. 
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Часть II. Передовые практики, инструменты и механизмы 

65. Во второй части представлены передовые практики, инструменты и механизмы, 
благодаря которым юрисдикции и компетентные органы могут достичь высоких результатов 
в борьбе с транснациональными преступлениями. Сюда входят механизмы использования 
многосторонних сетей, а также совместного и диагонального сотрудничества для получения 
качественных результатов правоохранительной деятельности. 

66. Процесс расследования финансовых преступлений проходит разные этапы, которые 
имеют различный уровень законодательно установленных пороговых значений, 
отражающих повышение степени детализации и точности по мере продвижения дела. 
Например: 

— На этапе обнаружения ПФР работают главным образом с подозрительными операциями 
или действиями, которые указывают на вероятность финансового преступления. 
На этом отрезке органы опираются на СПО, информацию из баз данных, к которым ПФР 
имеют доступ, финансовую информацию, которую дают связанные обязательствами 
субъекты, обратную связь с ПО, обычно получаемую при помощи передовых 
информационно-технических средств в ходе анализа и с акцентом на предоставление 
качественных ориентировок на возможные незаконные действия, — без необходимости 
достоверного установления факта совершения преступления. ПО, в свою очередь, 
играют ключевую роль в процессе обнаружения, проактивно инициируя параллельные 
финансовые расследования наряду с текущими расследованиями предикатных 
преступлений. Дополнительно ПОО могут исследовать операции и сети, связанные с 
ОД, используя информацию из других источников (например, в рамках агентурной 
разведки). 

— На этапе расследования ПОО получают и собирают более конкретные доказательства 
для обоснования подозрений, устанавливая связь между подозрительной 
деятельностью и вероятностью преступления. На этом уровне обоснованно 
применяются меры процессуального принуждения, например вызов подозреваемых 
повесткой в суд для допроса или предотвращения распыления незаконных активов. 

— Наконец, на этапе судебного преследования существенно повышается стандарт 
доказательств — до исключения обоснованных сомнений, особенно в рамках уголовного 
производства. Прокуроры должны представить убедительные доказательства 
обвинения, чтобы обеспечить правосудие с соблюдением презумпции невиновности. 

Прогрессивные пороговые значения обеспечивают сбалансированный подход к борьбе 
с финансовыми преступлениями, что защищает права человека и обеспечивает 
эффективные меры. 

67. Эта часть пособия посвящена главным образом рассмотрению всеобъемлющих 
передовых практик, которые применимы повсеместно в рамках неформального 
международного сотрудничества. Углубленно рассмотрены передовые практики и решения 
по преодолению трудностей, возникающих в целом спектре мероприятий по борьбе с ОД, 
когда юрисдикции стремятся достичь большего прогресса в ходе выявления, расследования 
и, наконец, судебного преследования.  
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5. Всеобъемлющие передовые практики 

5.1. Высокое качество запросов и обмена информацией 

68. Успех неформального международного сотрудничества зависит прежде всего 
от качества информации, которой партнеры обмениваются между собой. Качество 
информации может быть обусловлено качеством направляемых запросов. Практически 
выполнимый запрос — целенаправленный и содержит четкие указания о том, что именно 
требуется и почему. Это означает, что каждый запрос должен содержать: 

1) четко сформулированную цель обращения и виды необходимого содействия; 

2) четко заявленные и изложенные факты о расследуемом преступлении, в том 
числе ясное описание связи расследования с принимающей запрос юрисдикцией 
(преступная цепочка). Такое описание может включать: множество ссылок 
на детали операций, совершенных в пределах принимающей запрос юрисдикции; 
подозреваемое предикатное преступление; сроки расследования; 
идентификаторы, связанные с лицами, представляющими интерес. 

69. Если запрашивающие органы не включают такую практически значимую 
информацию, возникает риск того, что запросы будут восприняты как сбор компромата 
и отклонены, исключены из числа приоритетных либо ответ будет низкого качества. 
В конечном итоге это разрушает взаимное доверие. 

Передовая практика. Обеспечение высококачественных целевых 
запросов и обменов 

Знайте своих партнеров благодаря двухгодичной переписи Группы 
«Эгмонт». Двухгодичная перепись Группы «Эгмонт» (ДП) — комплексный опрос, 
ГЭ, проводимый раз в два года. Его основная цель — сбор подробной 
информации об оперативных возможностях, правовых базах и ресурсах 
участвующих ПФР. Сбор данных укрепляет взаимопонимание между 
участниками и поддерживает эффективное международное сотрудничество 
и обмен информацией. Результаты ДП обычно отражаются в годовых отчетах 
Группы «Эгмонт», что обеспечивает прозрачность и способствует 
формированию общего представления о современном состоянии ПФР во всем 
мире. Ввиду того что в разных ПФР могут существенно различаться уровни 
доступа к данным и полномочия в сфере правоприменения (например, 
по мониторингу, приостановлению и заморозке активов), ДП можно 
рассматривать как полезный инструмент, позволяющий ПФР адаптировать свои 
запросы под зарубежных партнеров, что с самого начала обеспечит высокое 
качество обмена. Аналогичный источник информации на локальном уровне 
в рамках ЕС — Европейская судебная сеть. 
Применение СОП и руководств в Сингапуре при составлении исходящих 
запросов зарубежным партнерам. В Сингапуре применили стандартные 
операционные процедуры (СОП) и руководства по управлению исходящими 
запросами зарубежным партнерам о расследовании и возврате активов. 
Запросы охватывают элементы международного сотрудничества, связанные 
с выявлением и расследованием случаев ОД и дальнейшим судебным 
преследованием, помимо возврата активов. В этих СОП и руководствах 
представлены ключевые руководящие принципы в помощь следователям, 
запрашивающим содействие у зарубежных партнеров. 
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 В них подчеркивается, насколько важно определить цели запроса, предоставить 
достаточную информацию в рамках запроса и обеспечить его соответствие 
параметрам в разумных пределах, что будет способствовать получению 
требуемого содействия. Для зарубежных партнеров такая практика 
стандартизации запроса упрощает его обработку. Становится более четким 
понимание того, какая информация подлежит обмену и из каких источников ее 
можно получить, и это позволяет сэкономить время. Таким образом, более 
целенаправленный и качественный запрос создает благоприятную почву для 
неформального сотрудничества и более эффективного взаимодействия 
с зарубежными партнерами. 

Общедоступный реестр и матрица информации (RRAG) ГАФИЛАТ. 
Общедоступный реестр, разработанный Сетью по возврату активов ГАФИЛАТ 
(RRAG), содержит все типы информации, общедоступной для компетентных 
органов в юрисдикциях — участниках RRAG. Чтобы получить ее, не требуется 
направлять запрос компетентным зарубежным органам по каналам 
сотрудничества. Источники включают, помимо прочего, сведения 
об установленных нефинансовых предприятиях и профессиях (УНФПП), 
бенефициарных собственниках (владельцах), некоммерческих организациях 
(НКО), государственных закупках и реестры компаний. Благодаря этому 
компетентные органы получают актуальную общедоступную информацию 
своевременно и более эффективно, избегая ненужных запросов в зарубежные 
ведомства. Реестр дополнен матрицей информации, которая схематически 
отражает типы данных, доступных в рамках запросов о международном 
сотрудничестве, и позволяет компетентным органам разрабатывать целевые 
и практически значимые запросы. В отличие от Реестра информации, матрица 
не является общедоступной, а для доступа к ней нужно отправить запрос через 
платформу RRAG. 

5.2. Непрерывная коммуникация 

70. Очень важно в ходе сотрудничества поддерживать непрерывную коммуникацию, 
которая позволит обеспечить соблюдение требований со стороны как запрашивающих, 
так и принимающих запрос ведомств. Непрерывная коммуникация — ключ 
к адаптивности и гибкости сотрудничества. 

71. При недостатке информации (например, на ранних этапах расследования) 
запрашивающим ведомствам следует прямо указать на это и заверить в том, что 
в дальнейшем при наличии дополнительной информации и уточнений они будут 
переданы. Точно так же, реагируя на запрос, принимающие его ведомства могут 
предварительно сообщить о типе информации, которую можно получить 
беспрепятственно и оперативно, в первом, частичном, или в предварительном ответе, 
прежде чем давать более обширный ответ. 

72. Также важна и обратная связь со стороны запрашивающего ведомства 
(это может быть последующее электронное письмо, форма обратной связи или опрос). 
Ведомствам следует предусмотреть механизмы обратной связи, с помощью которых 
принимающие запрос ведомства могли бы узнать о том, полезна ли предоставленная 
ими информация. Обратная связь может быть дана по одному запросу или по разным 
типам запросов (например, на основе типологий). Это позволит укреплять 
доверительные отношения в целях дальнейшего сотрудничества.  
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 Передовая практика. Двухэтапный ответ со стороны ПФР и ПО 

Передовая практика при реагировании на международные запросы информации 
(от зарубежных партнеров) для принимающих запросы ПФР или ПОО 
заключается в применении структурированного подхода, основанного на 
приоритете эффективности и своевременности. В качестве предварительного 
ответа принимающие запросы ведомства сначала предоставляют сведения, 
полученные из внутренних баз данных и других общедоступных источников. 
Внутренние проверки позволяют оперативно получать необходимые данные, 
включая сведения об операциях, сообщения о подозрительных операциях, 
данные из открытых источников и другие финансовые разведывательные 
данные. В рамках первоначального ответа запрашивающее ведомство может 
провести предварительную оценку и при необходимости уточнить свой запрос, 
указав дополнительные сведения. 

По завершении первого этапа принимающие запросы ведомства переходят 
к более сложному этапу сбора информации, когда могут быть запрошены 
данные из внешних источников, например у ПО, финансовых учреждений 
и регуляторных органов. Второй этап, как правило, более продолжителен ввиду 
правовых, процессуальных или оперативных ограничений. Применяя подход 
многоуровневого ответа, принимающие запросы ведомства обеспечивают 
по возможности более быстрый обмен важной информацией в соответствии 
с внутренними и международными правовыми базами. Этот метод делает обмен 
финансовыми разведывательными данными между странами более 
эффективным и способствует своевременному выявлению и пресечению 
незаконной финансовой деятельности. 

5.3. Стандартизация и шаблоны 

73. Стандартизация протоколов и процедур часто позволяет обеспечить более 
структурированное сотрудничество и более согласованный и надежный обмен 
информацией. В результате высокие показатели эффективности, обусловленные таким 
подходом, могут компенсировать даже нехватку кадровых ресурсов. 

74. С точки зрения содержания стандартизация позволяет гармонизировать 
форматы представления данных и терминологию. Если компетентные органы будут 
использовать разные ключевые слова и термины в разных внутренних контекстах, может 
сложиться недопонимание при оценке выполнимости запросов. И оно будет 
усугубляться при возрастающих объемах запросов и потребностей в данных наряду 
с языковыми барьерами и недостатком времени. Согласованность определений, 
терминов и терминологии позволит устранить двусмысленность и повысить качество 
запроса, особенно при двустороннем обмене или совместном анализе и совместных 
расследованиях (например, единый термин для конкретного вида преступления). 

75. С точки зрения процесса во многих странах разработаны стандартизированные 
шаблоны с учетом того, что при исполнении запросов нужно ускорять соответствующие 
процедуры. Кроме того, стандартизированные запросы позволяют как запрашивающим, 
так и принимающим запросы ведомствам мгновенно фокусироваться на ключевых 
направлениях, требующих рассмотрения (например, на конкретных операциях или 
людях), что существенно упрощает процесс анализа данных. Стандартизация 
способствует ускоренным фильтрации данных и анализу, особенно если 
предусматривает возможность подключения локальных баз данных9.  

                                            
9 Также см. раздел 8.2 об определении общих требований к совместному анализу и совместным 

расследованиям. 
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76. Однако жесткость шаблонов может препятствовать адаптивности 
международного сотрудничества, поэтому стандартизацию следует уравновесить 
поиском гибких вариантов. Наиболее формализованный процесс на фоне проблем 
с согласованием терминов и достижением взаимопонимания по поводу форматов 
и терминологии между ведомствами повышает риск необходимости дополнительных 
разрешений и снижения объема информации, которой обмениваются компетентные 
органы, из-за «официальности» канала. Вот почему вопросы стандартизации 
и шаблонов всегда следует согласовывать непосредственно с теми специалистами, 
которые готовят запросы и ответы на запросы. 

Передовая практика. Стандартизированные формы и руководства 
в Аргентине, Индии и Великобритании 

Аргентина. ПФР Аргентины разработало электронную форму (доступную для 
авторизованных пользователей через защищенный закрытый портал), которую 
заполняют в судебных органах (судьи и прокуроры), запрашивающих 
сотрудничество с зарубежными ПФР-партнерами. Форма включает следующую 
информацию: 1) цели, для которых нужна информация, в частности будет ли 
она использована в разведывательных целях или для доказательства в суде; 
2) краткое описание обстоятельств запроса; 3) актуальные для целей запроса 
данные для идентификации лиц или имущества; 4) предполагаемая связь 
с юрисдикцией принимающего запрос ведомства. Заполнение формы запроса 
вместо его составления с нуля обеспечивает не только его полноту с точки 
зрения необходимой информации, но также его лучшую структурированность 
и обоснованность. В результате, отмечают делегации, они получают более 
ценные материалы от ПФР-партнеров, поскольку те могут отслеживать 
недостающую информацию: данные для идентификации, связь с юрисдикцией, 
описание расследуемого дела и т. д. Структурирование неформального 
сотрудничества через использование форм обеспечивает и ускоренное 
реагирование на запросы. 

Индия. Министерство внутренних дел (МВД), центральный орган Индии, 
ответственный за международное сотрудничество по уголовным делам, 
запустило сетевой портал по ВПП с целью эффективной однотипной обработки 
запросов. В соответствии с Уголовно-процессуальным кодексом и Законом 
о предотвращении отмывания денег (PMLA) МВД внедрило комплекс 
стандартизированных руководств по международному сотрудничеству. 
Эти документы устанавливают четкий структурированный механизм управления 
входящими и исходящими запросами о ВПП, что значительно продвинуло 
стандартизацию мер по международному сотрудничеству в Индии. На портале 
размещен сетевой шаблон для создания четких и понятных запросов в разные 
страны. Это обеспечивает стандартизацию и повышает качество запросов. 
С таким предсказуемым законным процессом сетевой портал ВПП расширил 
потенциал Индии по взаимодействию с иностранными государствами при 
минимизации рисков задержек и недопонимания и обеспечении своевременного 
и эффективного реагирования на запросы о правовой помощи. 
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Великобритания. В Англии, Уэльсе и Северной Ирландии запросы о ВПП, 
связанные с уголовными делами, координирует Центральный орган 
Великобритании (UKCA). В его ведение не входят вопросы неуплаты налогов 
и таможенных сборов, которыми занимается Управление по налоговым 
и таможенным сборам (HMRC). В UKCA разработали сетевую форму, которая 
служит безопасным способом передачи запросов о ВПП и выдаче преступников. 
Благодаря сетевому сервису снижен риск задержек. Запросы передаются 
мгновенно, пользователи предоставляют необходимую информацию, чтобы 
обеспечить выполнимость запроса. UKCA использует сетевой сервис для 
своевременного и эффективного реагирования на запросы о ВПП. Кроме того, 
для ведомств, расположенных за пределами страны, выпущены подробные 
руководства по ВПП в отношении запросов в Великобританию. Эти документы 
ориентируют на включение в запросы, поступающие в страну, достаточной 
актуальной информации о ВПП, чтобы можно было быстро рассмотреть их 
и эффективно выполнить. Руководства включают рекомендации для ведомств, 
желающих подать официальный запрос о ВПП в Великобританию, 
и разъяснения о том, какого рода информацию или содействие можно получить 
без необходимости подавать официальный запрос о ВПП. Кроме того, для 
государств — участников ЕС в Великобритании предусмотрена стандартная 
форма всех запросов о ВПП, а также о заморозке и конфискации активов. 
Для всех остальных стран издаются шаблоны писем-запросов о ВПП. 

5.4. Соблюдение принципов управления, правил и конфиденциальности 

77. Принципы управления и правила, например, для многосторонних сетей или МоВ, 
а также защита данных и конфиденциальность — ключевые факторы успешного 
неформального сотрудничества. Соблюдение этих принципов укрепляет доверие между 
партнерами и повышает уровень подотчетности между участниками. Все это напрямую 
стимулирует партнеров к открытости и гибкости в рамках содействия. 

Передовая практика. Оперативная независимость и автономность ПФР 
как фактор укрепления доверия 

Оперативная независимость и автономность ПФР — основа его эффективности 
в борьбе с финансовыми преступлениями, ОД и финансированием терроризма. 
ПФР должно обладать полномочиями по анализу, запросу и передаче 
финансовых разведывательных данных без ненадлежащего влияния внешних 
сторон, включая политические органы, ПОО и частных заинтересованных лиц. 
Такая независимость в работе поддерживает авторитет сотрудников ПФР 
и позволяет им принимать непредвзятые решения, основанные на финансовых 
разведывательных данных, оперативных потребностях компетентных органов 
или рисках, которым подвержена их страна, а не на внешнем влиянии или 
конфликтах интересов. Сохраняя контроль над своими внутренними правилами, 
аналитическими процессами и процедурами принятия решений, ПФР может 
эффективно выявлять подозрительные финансовые операции и обмениваться 
актуальными разведывательными данными с внутренними и зарубежными 
партнерами. 
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Кроме того, автономность играет первостепенную роль в укреплении доверия 
между заинтересованными лицами как внутри страны, так и в глобальной сети 
ПФР и их партнеров. Если в работу ПФР не вмешиваются извне, подотчетные 
субъекты более охотно обмениваются точными и актуальными сведениями, 
поскольку знают, что данные передаются с соблюдением профессиональной 
этики и конфиденциальности. Точно так же зарубежные партнеры сильнее 
заинтересованы в обмене информацией, поскольку уверены, что ПФР действует 
на основе надежных механизмов управления и мер правовой защиты. 
Это доверие, в свою очередь, поддерживает сотрудничество, укрепляет сети 
финансовой разведки и в конечном итоге повышает эффективность глобальной 
борьбы с финансовыми преступлениями.  

В качестве примера можно привести приостановление операций на основании 
запроса зарубежного партнера. Представляется вероятным, что только 
операционно независимое и автономное ПФР способно эффективно и без 
утечек данных приостановить операции, которые иначе могли бы привести 
к распылению активов. 

78. Нарушение конфиденциальности приводит к утрате доверия и ставит под угрозу 
всю систему международного сотрудничества в сфере ПОД/ФТ. Это может вызвать 
серьезные правовые, репутационные и дипломатические последствия и, возможно, 
повлечет за собой международную ответственность юрисдикции. Поэтому 
компетентным органам следует иметь четкие внутренние операционные правила, 
регламентирующие соблюдение конфиденциальности в рамках обмена информацией. 
Сюда также относится необходимость получения разрешения от ведомства-источника 
до начала такого обмена с третьими сторонами. Кроме того, ведомствам следует 
обеспечить ознакомление с соглашениями о конфиденциальности во избежание утечек 
или злоупотреблений информацией, предоставленной из-за рубежа. 

Передовая практика. Обеспечение сохранности данных 
и конфиденциальности 

Предварительное согласие на передачу данных при обмене информацией 
между разными ПФР. Предварительное согласие на передачу данных означает 
явное одобрение ПФР-отправителем, до того как ПФР-получатель сможет 
передать третьей стороне эту информацию или использовать ее в целях, 
отличных от ранее согласованных с ПФР-отправителем. Такой механизм 
обеспечивает обработку конфиденциальных финансовых разведывательных 
данных в соответствии с соглашениями о конфиденциальности и правовыми 
базами, регламентирующими их использование. Требование о получении 
предварительного согласия гарантирует сохранность информации, что 
предотвращает несанкционированную передачу данных и поддерживает 
доверие между ПФР. Прежде чем одобрять передачу данных, ПФР-отправитель 
оценивает риски, связанные с их предполагаемым использованием, включая 
потенциальное влияние на текущие расследования или защиту информации. 
Помимо защиты информации, процедура предварительного согласования ее 
передачи дает экономию времени и обеспечивает ускоренный обмен.  
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 Коды обработки в системе Европола СИЕНА. Европол получает информацию 
от компетентных органов государств-участников или третьих стран (например, 
от правоохранительных, таможенных органов, ПФР, прокуроров) в рамках 
соглашения об обмене оперативными данными. Эта информация связана 
с особо чувствительными сферами, такими как терроризм, организованная 
преступность, киберпреступность или финансовые преступления. Страны, 
передающие информацию, сохраняют право собственности на нее и могут 
устанавливать способы ее использования. В сообщениях, передаваемых через 
Сетевое приложение для защищенного обмена информацией (СИЕНА), 
применяют код, который устанавливает ограничения на использование 
информации. С помощью этого кода обработки ведомство определяет, как 
получатель может обращаться с информацией и разрешается ли ее 
использовать в рамках судебного дела. Это предотвращает последующую 
передачу данных или устанавливает сроки хранения сообщения в базах данных. 
Коды обработки определяют общие критерии использования информации 
и способствуют укреплению доверия между ведомствами, поскольку те, кто 
предоставил информацию, сохраняют контроль над ней. 

5.5. Внутренняя координация, возможности и ресурсы 

79. Успешное международное сотрудничество требует надлежащей внутренней 
координации, собственного потенциала и ресурсов. В каждой юрисдикции существует 
несколько компетентных органов, которые различаются по своим функциям в системе 
ПОД/ФТ, полномочиям и уровне доступа к информации. Например, таможня хранит 
важные данные, которые могут представлять интерес в рамках расследования случаев 
отмывания денег через торговые операции или контрабанды наличных; Центральный 
банк — информацию, которая может быть актуальна для полиции при выявлении 
деятельности без получения лицензии; налоговый орган — сведения о бенефициарных 
собственниках (владельцах). При недостаточном уровне доступа к внутренним ресурсам 
или отсутствии полномочий и оснований использования платформ обмена информацией 
реагирование компетентного органа на международные запросы или участие 
в совместном анализе и совместных расследованиях будет затруднено. Вот почему 
необходимо: 1) создавать в рамках юрисдикций формализованные механизмы 
внутренней координации для обеспечения официального и неформального 
сотрудничества между ведомствами; 2) понимать отличия полномочий и обязательств 
каждого внутреннего ведомства, участвующего в борьбе с ОД. 

80. Возможные механизмы внутренней координации между компетентными 
органами в рамках международного сотрудничества: 

• Специальные внутренние подразделения для обеспечения обмена 
информацией с зарубежными компетентными органами. Выполняют конкретные 
задачи в рамках обмена с зарубежным партнером, будь то индивидуальный или 
общий мандат. В стране может быть несколько таких подразделений (например, 
по одному на каждый район или в ключевых местоположениях по стране) или 
одно на всю территорию. 

• Системы обмена информацией для информирования всех соответствующих 
ведомств о ранее проведенном или текущем анализе/расследовании 
в отношении одних и тех же физических и/или юридических лиц. 
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• Единые контактные пункты для взаимодействия в целях международного 
сотрудничества компетентных органов. 

• Политики и процедуры (формализованные в рамках письменных соглашений, 
таких как МоВ), регламентирующие обмен информацией между компетентными 
органами и устанавливающие порядок разрешения споров. 

Передовая практика. Структурированная связь между ПФР и ПОО 
в Нидерландах 

В соответствии с Рекомендациями ФАТФ и в сотрудничестве 
с правоохранительными органами ПФР Нидерландов разрабатывает 
структурированный механизм маркировки для систем ПО, связанных 
с использованием СПО. Он обеспечивает обратную связь по актуальности 
и применимости итогов работы / материалов ПФР. Обратная связь служит ПФР 
Нидерландов для оценки качества передачи, своих процессов и приоритетов. 
Также эти данные используются в рамках взаимодействия между ПФР и ПОО 
по поводу рисков и последующих мероприятий, связанных с этими рисками. 
Все это приводит к укреплению внутреннего сотрудничества и повышению 
качества взаимодействия между ПФР и ПОО и в конечном итоге способствует 
неформальному диагональному сотрудничеству Нидерландов с зарубежными 
юрисдикциями. 

• Внутренние целевые группы в конкретном проекте по анализу или 
в расследовании. Модель целевой группы основана на привлечении персонала 
из разных компетентных органов, имеющих общую цель. Это способствует 
объединению экспертных знаний, инструментов или правомочий. Целевые 
группы могут быть постоянными и временными, специальными и общими, 
локальными и общегосударственными, связанными и не связанными 
с конкретным делом. Их ключевые особенности — широкий круг компетенций 
и межведомственный характер. 

Передовая практика. Внутреннее и международное сотрудничество 
между компетентными органами в расследовании крупномасштабного 
налогового мошенничества, связанного с ковидом, в Италии 

В 2021 и 2022 годах ПФР Италии (UIF) в результате оперативного анализа после 
обмена информацией с зарубежными ПФР и при содействии 
правоохранительных органов и Налогового агентства Италии раскрыло 
мошенничество на миллиарды евро и трансграничную схему ОД. Схема была 
построена на фиктивных налоговых кредитах, связанных с законными мерами 
итальянского правительства во время пандемии COVID-19. UIF организовало 
плодотворное и эффективное сотрудничество с Налоговым агентством 
и Финансовой полицией Италии, играющими стратегическую роль в управлении 
налоговыми кредитами и оценке их подлинности. Проводились встречи 
и семинары по комплексному изучению и устранению рисков и повышению 
качества анализа.
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 Активное двустороннее сотрудничество на международном уровне с ПФР ЕС 
и сбор разведывательных данных сыграли первостепенную роль 
в отслеживании конечного местоположения финансовых потоков. Надзорный 
орган Италии, Следственный отдел по борьбе с мафией и Национальное 
управление по борьбе с мафией получили положительные результаты 
совместного анализа, что привело к многочисленным арестам и заморозкам 
активов за рубежом. Как итог — реформы налогового законодательства, 
усиление контрольных и регуляторных мер, предотвращение последующих 
мошеннических действий. Это стало примером эффективного внутреннего 
и международного сотрудничества между ПФР, субъектами, связанными 
обязательствами, и другими ведомствами, включая государственные органы, 
которые обменивались информацией на специальных защищенных 
платформах, встречах и семинарах на международном и внутреннем уровнях. 

• Сеть офицеров связи, работающих за рубежом. Помимо обеспечения 
взаимодействия между зарубежными и внутренними ведомствами и наведения 
мостов между базами данных двух юрисдикций, офицеры связи за рубежом 
содействуют укреплению координации компетентных органов внутри страны. 
Выступая в роли координационных центров для различных компетентных органов 
в стране происхождения, они объединяют усилия всех соответствующих внутренних 
участников, особенно в решающие моменты международного финансового 
расследования.  

81. Помимо прочего, чтобы задействовать все международные каналы сотрудничества, 
необходимо предусмотреть специальные объекты инфраструктуры и достаточные ресурсы 
внутри страны. Сотрудники компетентных органов должны пройти соответствующее 
обучение, чтобы получить представление о каналах содействия и способах их 
использования. Благодаря знанию сетей и каналов и умению определять приоритетные 
с учетом специфики дела компетентные органы достигают высоких результатов, экономя 
при этом время на поиске содействия. Например, важно понимать, когда следует 
использовать сеть «Эгмонт» для получения данных, связанных с ПОД/ФТ, и финансовой 
информации, а когда — сети полиции/Интерпола для получения полицейской информации 
или сведений о судимости. Также необходимо обучение сотрудников компетентных органов 
тому, как использовать разведывательные данные и другую информацию, полученные 
по неформальным каналам при направлении официальных запросов. 

82. Компетентным органам нужны ресурсы и возможности для удовлетворения все 
возрастающих потребностей в анализе данных. Учитывая возросшие потребности в области 
международных запросов (с точки зрения их объемов и скорости реагирования), 
в юрисдикциях следует обеспечить достаточное количество кадровых ресурсов согласно 
своему профилю риска. Пример передовой практики — стремление многих юрисдикций 
инвестировать в технические средства и продукты, которые позволяют ускорить обработку 
информации, что способствует более оперативному реагированию на запросы. 

5.6. Сроки 

83. На этапе дознания или расследования важно как можно быстрее задействовать 
неформальное сотрудничество. Обращение за содействием на ранних этапах позволяет 
оптимизировать процесс и сэкономить время, избегать запросов, которые вряд ли принесут 
результат. Например, нет необходимости инициировать длительный процесс обращения 
за ВПП для получения информации о банковских счетах в той или иной стране, если 
по неформальным каналам стало известно, что интересующее лицо не имеет там 
банковского счета.  
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84. Кроме того, целесообразно определить круг ожиданий и установить сроки 
предоставления ответа, ссылаясь на срочность запроса. Срочные запросы должны быть 
обоснованы и четко сформулированы, чтобы принимающие их юрисдикции могли быстро 
оценить их и при необходимости установить их приоритетность (например, принципы 
обмена информацией Группы «Эгмонт» допускают приоритизацию срочных дел). Сроки 
предоставления ответа нужно определять с учетом количества запрашиваемой 
информации, ее источника (внешнего или внутреннего для принимающего запрос 
ведомства), необходимости во внутренней координации и в применении обеспечительных 
мер. 

85. Иногда срочность оправдывает использование программ быстрого реагирования 
(например, созданных Группой «Эгмонт» и Интерполом для отслеживания преступных 
доходов). Эффективность программ быстрого реагирования обусловлена четкими 
объемами и принципами сотрудничества: некоторые из этих сетей или программ 
сфокусированы на конкретных типах или моделях преступлений и предусматривают четкие 
процессы и шаблоны документов, подходящие для таких типов преступлений. 
Это обеспечивает быстрый обмен предварительно согласованными полями данных 
в понятном, систематическом и скоординированном порядке (в том числе с использованием 
специальных терминов) и способствует принятию последующих оперативных мер 
принимающими запросы юрисдикциями. 

Передовая практика. Программа быстрого реагирования I-GRIP Интерпола 
для перехвата незаконных финансовых потоков и инициирования 
расследований ОД 

Глобальное быстрое вмешательство в платежи (I-GRIP) Интерпола — глобальный 
механизм остановки платежей, с помощью которого страны-участницы могут 
обмениваться разведывательными данными о движении преступных доходов 
между странами, что обеспечивает принятие оперативных мер по перехвату 
незаконных финансовых потоков до их последующего распыления. Благодаря 
механизму I-GRIP с момента его запуска успешно раскрыты многие дела. 

В июле 2024 года НЦБ Сингапура, используя механизм I-GRIP, запросило 
содействие у НЦБ Восточного Тимора, после того как на мошеннический счет, 
связанный со схемой компрометации корпоративного адреса электронной почты, 
поступил денежный перевод в размере 42,3 млн долл. США. В результате ПФР 
Восточного Тимора ночью успешно перехватило сумму в 39,3 млн долл. США, и ряд 
внутренних ведомств приступили к расследованию ОД. В конечном итоге силами 
ПФР Индонезии: арестованы 12 человек, подозреваемых в мошенничестве и ОД; 
арестована дополнительная сумма наличными в размере 2,6 млн долл. США; 
перехвачена сумма в размере 200 000 долл. США. 

Интерпол дополнительно обеспечил координацию действий между ведомствами 
Сингапура, Восточного Тимора и Индонезии, что позволило вернуть денежные 
средства жертве. 

Запросы I-GRIP должны включать достаточные сведения, необходимые для 
принятия мер со стороны принимающего запрос НЦБ, например дату, валюту 
и сумму операции, названия финансовых учреждений, связанных со счетами 
получателя и отправителя денежных средств.  
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6. Инструменты и механизмы для выявления и расследования 

86. На этапах выявления и расследования основная задача компетентных органов — 
получить информацию для оценки и обоснования признаков преступной деятельности, 
а также для идентификации круга лиц, вовлеченных в схему. ПФР и ПОО зачастую имеют 
дело с предварительной или неполной информацией и стремятся определить ее 
надежность и актуальность. Уже на раннем этапе ПОО приступают к сбору доказательств 
(например, документов, сведений или свидетельских показаний), которые отвечают 
стандартам допустимости доказательств, а также недоказательной информации, которая 
впоследствии может пригодиться в качестве доказательства, но может оказаться 
недоступной. На этом этапе механизмы неформального сотрудничества служат полезным 
инструментом обеспечения информационных потребностей компетентных органов. 

6.1. Как использовать многосторонние сети 

87. Как отмечено выше, многие многосторонние сети предлагают защищенные 
зашифрованные платформы связи. К ним относятся, например, Защищенная сеть Группы 
«Эгмонт» (ЗСЭ), FIU.net ЕС, I-24/7 Интерпола и СИЕНА Европола. Использование таких 
платформ может дополнительно регулироваться действующими принципами и правилами 
сетей или наднациональным законодательством. Такие меры контроля обеспечивают 
конфиденциальность, гарантия которой необходима компетентным органам при открытом 
обмене данными о преступлениях и ключевых субъектах, представляющих интерес. 

88. Участие в многосторонних платформах также может служить основой развития 
углубленных двусторонних и многосторонних связей между компетентными органами (через 
глобальные и региональные инициативы). Партнеры могут использовать общий механизм 
и защищенные сети связи, предлагаемые многосторонними платформами, для 
установления безопасного двустороннего сотрудничества в каждом конкретном случае. 
В дальнейшем положительные результаты могут подготовить почву для углубленного 
двустороннего сотрудничества. Компетентные органы также могут взаимодействовать 
с зарубежными партнерами, чтобы найти взаимно осуществимые альтернативные пути 
обхода внутренних оперативных ограничений с целью разработки более практичных 
ориентировок. 

89. Кроме того, в каждой юрисдикции многосторонние сети обычно имеют четко 
обозначенные единые контактные пункты, в которые можно обращаться и которые 
напрямую связаны с сетями. Ввиду того что преступность приобретает все более 
транснациональный характер, это позволяет напрямую решать проблемы поиска 
подходящих партнеров (или контактов) в чужой юрисдикции. Так, внутренний орган полиции 
может обратиться в НЦБ Интерпола, чтобы узнать больше о партнерах. В качестве 
дополнительного преимущества многие такие сети также предлагают полезные ресурсы 
для международного сотрудничества: шаблоны обмена информацией, справочник/опрос 
с данными о полномочиях и возможностях партнеров (например, Двухгодичная перепись 
Группы «Эгмонт» содержит информацию о возможностях ПФР10), а также форум для обмена 
мнениями, тенденциями и идеями. 

6.2. Цифровые средства 

90. Некоторые многосторонние сети достигли прогресса в использовании технологий, 
извлекая больше пользы от стандартизации и шаблонов и сглаживая проблемы, связанные 
с сотрудничеством. В частности, платформа Защищенной сети Группы «Эгмонт» 
обеспечивает перевод шаблонов для иностранных ПФР, смягчая языковые барьеры 
и позволяя ПФР поддерживать связь и обмениваться прогрессом относительно своих 
запросов.  

                                            
10  См. раздел 5.1 «Высокое качество запросов и обмена информацией». 
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91. Технологии также могут быть использованы для автоматизации обмена данными 
и анализа информации при обеспечении более высокой степени гармонизации 
и стандартизации массивов данных и запросов. В частности, речь идет о технологиях 
повышения конфиденциальности (например, псевдоанонимизации), обеспечивающих 
перекрестное сопоставление информации с соблюдением мер по защите 
конфиденциальности. 

92. Помимо этих примеров, появление ИИ, открывающего новые горизонты 
международного сотрудничества, таит в себе значительный потенциал повышения 
эффективности международного сотрудничества в выявлении и расследовании случаев ОД 
и дальнейшем судебном преследовании. 

Инструмент: система нового поколения FIU.net 

Система FIU.net имеет функцию сопоставления, с помощью которой ПФР может 
производить поиск «совпадение/несовпадение» по хешированным массивам 
данных 11  из других ПФР. Этот автономный анонимный инструмент анализа 
совпадений автоматически создает совпадения при обнаружении связей 
в информации, имеющейся в ПФР. С его помощью ПФР могут в режиме реального 
времени устанавливать, известен ли субъект в другой стране, без необходимости 
раскрывать данные, и определять совпадения по источникам данных, не нарушая 
конфиденциальности. Система нового поколения FIU.net была выпущена 
3 февраля 2025 года. Она использует существенно расширенные функции с точки 
зрения повышения гибкости, улучшения функциональной совместимости 
с внутренними ИТ-системами ПФР и усиления защиты ИТ и данных. 

6.3. Поддержка диагонального сотрудничества 

93. Как отмечено выше, диагональный зарубежный обмен может быть прямым 
и опосредованным (например, с использованием двусторонних или многосторонних сетей). 
Независимо от способа обмена его польза заключается в сочетании межфункциональных 
данных, которые позволяют разрабатывать более практичные ориентировки. 

94. Существуют механизмы и передовые практики, поддерживающие это направление. 
В целом независимо от типа компетентного органа, участвующего в обмене между 
разнопрофильными ведомствами, внутренняя координация между компетентными 
органами и международная координация между партнерами имеют первостепенное 
значение. ПФР, ПОО или другие компетентные органы должны информировать своего 
зарубежного партнера о том, что один и тот же запрос одновременно направлен по другим 
каналам, и по возможности предоставить соответствующие исходные номера. 
Это позволяет избежать обмана или дублирования и обеспечивает более эффективную 
координацию между зарубежными ведомствами при сборе исчерпывающей информации 
и обмене ею. Несмотря на преимущества диагонального сотрудничества, обмен 
информацией и передача данных между разнопрофильными ведомствами должны 
осуществляться на безопасной основе.  

                                            
11 Хешированные массивы данных — это данные, обработанные с помощью криптографической функции 

для создания уникальных выходных данных установленного размера (хеш-значение), которые нелегко 
обратить для восстановления исходных данных. Эти массивы данных используются для защиты 
конфиденциальности чувствительной финансовой информации. ПФР обмениваются не исходными 
данными, а хешированными значениями, которые могут быть сопоставлены посредством поиска 
«совпадение/несовпадение» для определения сопоставимых данных без раскрытия основной 
информации. 
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95. В Руководстве по оперативной работе Группы «Эгмонт» содержатся следующие 
рекомендации: 

• В соответствии с законодательством страны ПФР вправе по собственному 
усмотрению вступать в диагональное сотрудничество. 

• Приняв решение о вступлении в диагональное сотрудничество, ПФР следует 
рассмотреть возможность использования канала взаимодействия по линии ПФР — 
ПФР для обеспечения максимальной защиты и сохранности информации. Получив 
запрос на предоставление информации от имени зарубежного ведомства другого 
профиля, ПФР (по собственному усмотрению) направляет ответ ПФР-партнеру 
соответствующей страны с тем, чтобы последний перенаправил информацию 
в адрес конечного получателя. Если ПФР желает запросить необходимую для 
анализа информацию в зарубежном ведомстве другого профиля, ему следует 
обратиться в ПФР соответствующей страны, чтобы разъяснить суть дела, уточнить, 
в какое ведомство адресовать запрос, и попросить перенаправить запрос в это 
ведомство. Для обмена информацией следует использовать ЗСЭ или другие 
общепризнанные каналы взаимодействия по линии ПФР — ПФР. 

• В случаях, когда в соответствии с внутренним законодательством ПФР обязано или 
уполномочено действовать в рамках другой схемы международного сотрудничества, 
а не по линии ПФР — ПФР, рекомендуется информировать ПФР страны, где 
находится партнер, не связанный с ПФР, о направляемом запросе или 
предоставляемой информации. 

Передовые практики. Поддержка диагонального сотрудничества 

Непрямое диагональное сотрудничество в Болгарии через каналы 
взаимодействия по линии ПФР — ПФР. ПФР Болгарии направляет запросы 
зарубежным ПФР от имени ПОО страны. Эти запросы поддерживают 
предварительное и основное расследование случаев ОД и связанных с ними 
предикатных преступлений и ФТ и дальнейшее судебное преследование, причем 
эти случаи необязательно имеют отношение к делу, анализируемому ПФР. 
Конечно, это не означает, что запросы ПОО служат единственным толчком 
к направлению запросов или что ПФР действует «по поручению» внутренних ПО. 
Однако ПОО высказывают необходимость использования возможностей каналов 
ПФР — ПФР для диагонального сотрудничества с целью продвижения собственных 
расследований. Окончательное решение о направлении запроса принимает ПФР 
(в том числе на основании проверки соблюдения всех требований к подаче запроса 
согласно принципам Группы «Эгмонт»). Непрямое диагональное сотрудничество 
поддерживает текущие расследования и тем самым создает почву для будущих 
запросов о ВПП, нацеливая их на области, в которых информация доступна и будет 
максимально полезна для успешного судебного преследования. 

Привлечение атташе-полицейского для поддержки диагонального 
сотрудничества. В начале 2025 года ПФР Индонезии (PPATK) и Служба 
финансовой информации и расследований (FIOD), ПОО Нидерландов, провели 
активное диагональное сотрудничество, чтобы поддержать официальный запрос 
о ВПП от Нидерландов в адрес Индонезии по делу о мошеннической схеме. PPATK 
и FIOD обменивались информацией напрямую, а связь между двумя ведомствами 
поддерживал нидерландский атташе-полицейский в Индонезии. 
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 Такое вмешательство было целесообразным для установления доверительных 
отношений между двумя компетентными органами. Благодаря безупречной работе 
PPATK и прямому диагональному сотрудничеству FIOD удалось надлежащим 
образом навести справки и составить запрос о ВПП, что позволило быстро достичь 
значимых результатов. 

Прямой диагональный доступ и сотрудничество с помощью программы 
Интерпола I-FIU Connect. Прямому диагональному доступу и сотрудничеству 
содействуют международные инициативы. Например, в рамках программы I-FIU 
Connect ПФР стран-участниц могут получить мгновенный прямой доступ 
к широкому спектру криминальных баз данных Интерпола. Ключевые базы данных 
содержат номинальные сведения (персональные данные и информацию 
о судимости лиц, в отношении которых развернулось международное полицейское 
сотрудничество) и сведения о фиктивных проездных документах и удостоверениях 
личности). Имея такой доступ, ПФР могут использовать глобальную полицейскую 
информацию напрямую, что позволяет им лучше сфокусироваться 
на отслеживании физических лиц и банковских счетов, привязанных к базам 
данных Интерпола.
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7. Переход от расследования к судебному преследованию 

96. С переходом от расследования к судебному преследованию потребность 
компетентных органов в получении и хранении допустимых в суде доказательств в рамках 
официальных процедур становится все более острой. Речь идет о поиске свидетелей, сборе 
свидетельских показаний и последующей выдаче подозреваемых для их привлечения 
к суду. Реализация этих мер часто требует применения официальных механизмов 
сотрудничества, например запросов о ВПП.  

97. Передовая практика в расследовании сложных случаев ОД связана с обеспечением 
прокурорского содействия на ранних этапах. Там, где прокуроры также выполняют функцию 
следователя, содействие может быть реализовано в форме прямого участия 
в следственном процессе. В случаях когда прокуроры не выполняют такой функции, 
их поддержка может выражаться в виде рекомендаций по определению формы и объема 
расследования. Это особенно важно для крупномасштабных транснациональных дел, когда 
на раннем этапе может потребоваться принятие решений, связанных с границами 
расследования, числом и личностями подозреваемых, а также с потенциальными 
обвинениями. Раннее вовлечение прокурора означает, что представляемые рекомендации 
могут также касаться действий, которые надлежит предпринять, чтобы обеспечить 
допустимость собранной информации для суда и признать необходимость скорейшего 
международного сотрудничества с учетом времени, которое может потребоваться 
на получение материалов в форме доказательств из-за границы. 

7.1. Как неформальное сотрудничество содействует сотрудничеству 
официальному 

Чтобы повысить шансы на успех официальных форм сотрудничества, важно как можно 
раньше задействовать в этом процессе неформальное сотрудничество. В случаях когда 
требуется официальное сотрудничество, компетентные органы могут сначала использовать 
более оперативные, адаптивные и гибкие каналы неофициальной связи для сбора 
разведывательных данных, позволяющих выявить конкретные счета, злоумышленников, 
подозрительные операции и деятельность, в результате чего официальная ВПП может 
свестись к более целенаправленному сбору доказательств. В целом не считается 
передовой практикой, когда страна направляет совершенно «холодный» запрос о ВПП, 
который поступает без предупреждения и без предварительной консультации по поводу его 
цели. Привлечение неформального сотрудничества в поддержку официального запроса 
на раннем этапе обеспечивает более четкую координацию, ускоренное принятие решения 
и приоритизацию запросов. Прокуроры могут неофициально взаимодействовать между 
собой через свои традиционные каналы двустороннего сотрудничества между прокурорами 
определенных юрисдикций, а также сотрудничая с сетями прокуроров связи или 
следственных судей, размещенных за границей (если таковые механизмы существуют), 
взаимодействуя опосредованно — через внутренние и иностранные ПФР/ПОО и/или 
используя многосторонние сети прокуроров. Во всех случаях непрерывная связь — через 
неформальные и официальные каналы — также позволяет управлять ожиданиями 
и способствует развитию доверительных и дружеских отношений со всеми 
заинтересованными сторонами-участниками.
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 Передовая практика. Неформальное сотрудничество между компетентными 
органами, ответственными за ВПП, для обеспечения и поддержки 
официального процесса 

Использование сети прокуроров связи / следственных судей. Прокуроры 
связи / следственные судьи обычно действуют в другой юрисдикции от имени своей 
национальной прокуратуры на высоком уровне двустороннего сотрудничества при 
рассмотрении дел. Они глубоко разбираются в правовой базе и процессуальных 
требованиях принимающей запрос юрисдикции и, пребывая в другой стране, 
пользуются преимуществами прямых и регулярных контактов с прокурорами-
партнерами в иностранной юрисдикции. Они могут поддерживать международное 
сотрудничество: 1) через консультирование внутренних прокуроров относительно 
требований к подаче запроса об оказании содействия в адрес другой юрисдикции; 
2) взаимодействие с принимающей запрос страной до подачи официального 
запроса для установления соответствия правовым требованиям или при 
необходимости предоставления дополнительной информации; 3) содействие 
в определении сфер использования неформальных каналов взаимодействия; 
4) взаимодействие с ведомствами принимающей запрос страны для продвижения 
запроса об оказании содействия после его подачи. 
Непрямая связь через внутренние и зарубежные ПФР/ПО. Ввиду 
существования внутренних правовых ограничений в некоторых юрисдикциях, 
многие компетентные органы, ответственные за ВПП, не могут напрямую 
неофициально взаимодействовать со своими зарубежными партнерами. Вместо 
этого сотрудничество обычно ведется опосредованно — через местные ПОО или 
ПФР, которые выступают в роли проводника, обеспечивая нормативно-правовое 
соответствие. Далее внутренний посредник должен связаться со своим 
зарубежным партнером, который оповестит компетентное ведомство. 
На протяжении всего процесса важно обеспечить петлю обратной связи, чтобы 
посредники были осведомлены о способах использования информации 
и дополнительных требованиях. Обратная связь усиливает доверие и повышает 
эффективность будущего сотрудничества. Далее собранная информация может 
быть использована для ведения и сопровождения официального процесса ВПП, 
что обеспечивает целенаправленность, информативность и практичность запроса. 

Рисунок 3. Непрямая связь между компетентными органами, ответственными 
за ВПП при посредничестве ПФР/ПО 
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 Прямая связь через многосторонние сети. Неформальное сотрудничество 
между компетентными органами, ответственными за ВПП, может быть прямым — 
с использованием специальной многосторонней сети. Ниже представлены 
примеры сетей и инструментов, которые содействуют в установлении прямых 
контактов между компетентными органами и представляют необходимую правовую 
и практическую информацию для подготовки эффективного запроса о судебном 
сотрудничестве или укрепления судебного сотрудничества в целом. 

Глобальная сеть 

• Международная ассоциация прокуроров (МАП). МАП — единственная 
глобальная сеть прокуроров, насчитывающая более 170 организаций-
участников (включая органы прокуратуры, ассоциации и агентства 
по предупреждению преступности) и представляющая более 250 000 
прокуроров из 175 стран и регионов. МАП содействует укреплению 
международного сотрудничества между прокурорами, продвигая 
официальные и информационные механизмы сотрудничества 
и предоставляя площадку для прямого взаимодействия прокуроров 
с партнерами по всему миру. Ее развивающаяся сетевая платформа 
предлагает координаторам и специалистами органов прокуратуры 
цифровые базы данных по расширяющемуся спектру криминальных 
областей. 

Региональные сети 

• Европейская судебная сеть (EJN) содействует сотрудничеству 
по уголовному судопроизводству между государствами — участниками ЕС 
для борьбы с серьезными преступлениями. Контактные лица EJN в странах 
имеют сетевой доступ к информации других участников сети, включая 
партнеров в странах, не относящихся к ЕС. 

• Сеть центральных органов и органов прокуратуры стран Западной 
Африки по борьбе с организованной преступностью (WACAP) 
содействует прямому взаимодействию между специальными 
координаторами в 16 странах Западной Африки и предоставляет 
защищенные каналы связи. 

• Сеть по правосудию для стран Юго-Восточной Азии (SEAJust) 
предоставляет неофициальную платформу для прямого взаимодействия 
между центральными органами в 22 юрисдикциях для поддержки взаимной 
правовой помощи по уголовным делам. 

• Сеть судебного сотрудничества для стран Центральной Азии и Южного 
Кавказа (CASC) объединяет 8 стран Центральной Азии и Южного Кавказа 
для укрепления межрегионального судебного сотрудничества, содействуя 
прямому взаимодействию между соответствующими центральными 
и другими национальными компетентными органами. 

• Консультативная группа прокуроров стран Юго-Восточной Европы 
(SEEPAG) объединяет 11 стран Юго-Восточной Европы для содействия 
судебному сотрудничеству в рамках расследований трансграничных 
преступлений. В каждой стране назначают национального прокурорского 
координатора, ответственного за обеспечение оперативного обмена 
информацией и доказательствами через официальные каналы ВПП или 
неофициальные каналы связи.  
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 • Иберо-американская ассоциация прокуроров (AIAMP), состоящая 
из 22 прокуратур и генеральных прокуратур Латинской Америки, Испании, 
Португалии и Андорры, поддерживает прямое взаимодействие между 
органами прокуратуры. Продвигая каналы официальной ВПП 
и неформального сотрудничества, AIAMP обеспечивает своевременный 
и эффективный обмен информацией первостепенной важности в рамках 
расследований по уголовным делам, усиливая тем самым прокурорские 
возможности на всех этапах судопроизводства. 

Прочее 

• Информационно-справочный портал УНП ООН ШЕРЛОК 
(https://sherloc.unodc.org) поддерживает глобальные усилия в борьбе 
с организованной преступностью, коррупцией, ОД и терроризмом. Содержит 
несколько взаимосвязанных баз данных, в том числе связанные 
с законодательством, прецедентным правом, а также с национальными 
и региональными стратегиями, каждая — с возможностью поиска 
по ключевому слову, стране, типу преступления (включая ОД) и сквозным 
вопросам. ШЕРЛОК также включает базу данных по договорам, 
содержащую сведения о релевантных международных и региональных 
документах и их статусе ратификации. Его основной особенностью является 
Справочник компетентных национальных органов (CNA), в котором 
представлены центральные органы, уполномоченные по различным 
договорам ООН обрабатывать запросы о международном сотрудничестве 
по уголовным делам, в частности связанные с транснациональной 
организованной преступностью, коррупцией, выдачей, ВПП и возвратом 
активов. Справочник содержит информацию о правовых и процессуальных 
требованиях по использованию Конвенции ООН против транснациональной 
организованной преступности в качестве правовой основы, ссылки 
на национальные законы и сайты, а также примеры возможного 
использования каналов Интерпола. Доступ к CNA ограничен для 
компетентных национальных органов и постоянных представительств при 
ООН, а доступ к учетным записям предоставляется по запросу через сайт 
ШЕРЛОК. ШЕРЛОК поддерживает международное сотрудничество 
по делам, связанным с ОД, предоставляя пользователям возможность 
проверять участие в договоре, изучать соответствующее законодательство, 
идентифицировать национальные контакты и анализировать прецедентное 
право. Содействуя правовой прозрачности и обеспечивая международное 
сотрудничество, ШЕРЛОК способствует эффективной реализации мер 
ПОД/ФТ в соответствии с Рекомендациями ФАТФ. 

Независимо от используемой сети или инструмента запросы о неформальном 
обмене информацией должны быть адаптированы для конкретной юрисдикции 
и с учетом следственных потребностей (включая установление соответствующего 
предикатного преступления) и не должны поступать всем без исключения 
партнерам. Кроме того, рекомендуется, чтобы запрос от компетентного 
запрашивающего органа был кратким и целенаправленным и не включал полный 
официальный отчет о судебном разбирательстве, в том числе информацию, 
не относящуюся к запросу.   

https://sherloc.unodc.org/
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Получение информации с применением принудительных мер и процедур 
официального сотрудничества 

98. Достижение качественных результатов борьбы с ОД обусловлено использованием 
в рамках финансового анализа и расследований определенных типов информации, 
например сведений о банковских и финансовых операциях, налоговых данных. Однако 
доступ к такой важной информации в целях сбора доказательств обычно требует 
применения принудительных мер, которые доступны исключительно в рамках официальных 
каналов сотрудничества. 

99. Используя механизмы неформального сотрудничества, прежде чем задействовать 
официальные каналы, компетентные органы могут добиться более эффективных 
результатов в сборе информации, которая имеет наибольшую значимость для них. 
Необходимо направить предварительные запросы для оценки доступности данных и их 
актуальности для целей расследования и судебного преследования.  

• Подтверждение связи с зарубежной юрисдикцией. Информация, полученная 
в рамках неформального сотрудничества, в частности на этапе выявления 
и расследования, позволяет органам прокуратуры и судебным органам обоснованно 
и своевременно инициировать длительный процесс сбора информации 
и доказательств в рамках ВПП. В рамках раннего неформального сотрудничества 
ведомства также могут оповестить зарубежных партнеров о предстоящем запросе 
о ВПП, что позволит последним мгновенно принять меры или провести 
параллельные неофициальные проверки на промежуточном этапе. Кроме того, 
в рамках неформального сотрудничества может быть установлено отсутствие 
соответствующих активов, что позволяет оградить юрисдикции от необходимости 
тратить ресурсы на нецелесообразный запрос о ВПП. 

• Установление неизвестных связей и релевантных операций. Неформальное 
сотрудничество позволяет компетентным органам оценить степень владения 
активами в рамках зарубежной юрисдикции. Например, вместо подачи обширного 
запроса о ВПП, охватывающего «все формы активов», принадлежащих 
преступникам, компетентные органы могут задействовать неформальное 
сотрудничество, чтобы целенаправленно навести справки об активах, связанных 
с совершёнными преступлениями ОД. Информация от зарубежных партнеров может 
быть использована для формулирования и упорядочивания запросов о ВПП, 
в частности, посредством уточнения и установления конкретного периода или круга 
операций, релевантных для расследования и судебного преследования. Подача 
целенаправленного запроса о ВПП в значительной мере способствует более 
эффективному и быстрому реагированию. 

Розыск лиц 

100. Помимо финансовой информации и данных, существуют и другие типы содействия 
в рамках официальных запросов: 

• арест и выдача преступников в целях их судебного преследования в стране; 

• сбор свидетельских показаний или выдача повесток в целях их использования 
в качестве доказательств. 

101. Аналогично вышеописанному подходу к сбору информации, требующей применения 
принудительных мер и процедур официального сотрудничества, неформальное 
сотрудничество может предшествовать использованию официальных механизмов 
содействия. Ниже представлены полезные рекомендации по достижению наилучших 
результатов.  
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• Задействуйте неформальное сотрудничество, чтобы в первую очередь подтвердить 
подробные сведения о субъектах, представляющих интерес, и их характерные 
особенности. Например, сначала можно собрать информацию о том, находится ли 
субъект на территории принимающей запрос юрисдикции, и об адресе субъекта для 
выдачи повестки. Если субъект физически отсутствует на территории принимающей 
запрос юрисдикции, партнерам следует совместно оценить вероятность того, что 
интересующий субъект вернется, и определить последующие возможные действия. 

• При необходимости сбора свидетельских показаний предварительное 
неформальное сотрудничество может быть реализовано в форме добровольного 
опроса свидетелей, чтобы установить, есть ли у них релевантные и достаточные 
доказательства или сведения по делу. Это позволяет быстро определить 
целесообразность подачи официальных запросов для сбора доказательств. 

102. Красные уведомления (об аресте и выдаче) и синие уведомления (о сборе 
свидетельских показаний) — полезные неофициальные механизмы Интерпола, которые 
могут применяться компетентными органами для инициирования официального процесса 
на раннем этапе. 

Инструмент: цветокодированные уведомления и рассылки Интерпола для 
розыска лиц, представляющих интерес 

Цветокодированные уведомления и рассылки Интерпола, которые представляют 
собой международные запросы или оповещения, позволяющие органам полиции 
в странах-участницах обмениваться информацией, связанной с преступлениями, 
служат полезными инструментами для инициирования процесса официального 
сотрудничества на раннем этапе. Красное уведомление (о розыске или аресте 
разыскиваемого лица с целью его выдачи) и синее уведомление (о розыске, 
идентификации или сборе информации о лице, представляющем интерес в рамках 
уголовного дела) могут иметь особую значимость в контексте взаимной правовой 
помощи и запросов о выдаче. Интерпол направляет свои уведомления и рассылки 
через собственную защищенную сеть связи I-24/7 в адрес одной, нескольких или 
всех стран — участниц Интерпола, которые по своему усмотрению могут 
отреагировать на них в соответствии со своим внутренним законодательством. 

Понимание официальных требований 
103. Основная проблема заключается в понимании правовых требований и стандартов 
с целью соблюдения пороговых значений, обеспечивающих продвижение запросов о ВПП. 
Существует несколько подходов к устранению этого пробела в рамках неформального 
сотрудничества: 

• Обеспечение согласованности. Обеспечение согласованности дела с правовой 
базой принимающей запрос страны позволяет избежать ненужных задержек или 
отказов. Неформальное взаимодействие позволяет быстро установить правовые 
требования, соблюдение которых обеспечивает возможность сбора конкретных 
типов официального содействия, и направляет работу внутренних следователей 
и прокуроров к достижению этой цели. Кроме того, неформальное сотрудничество 
позволяет находить нужные контакты для подачи официального запроса о ВПП 
и способствует согласованию ожиданий на раннем этапе. Важно помнить, что 
помощь может варьироваться в зависимости от юрисдикции. Например, одни 
юрисдикции предоставляют возможность сбора свидетельских показаний 
на добровольной основе по неофициальным каналам для использования в качестве 
доказательств, а другие могут потребовать подачи запроса о ВПП для получения 
показаний. Таким образом, на раннем этапе целесообразно понимать, что и как 
можно получить.  
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• Установление процессуальных барьеров. Неформальное сотрудничество 
позволяет определять процессуальные барьеры и потенциальные основания для 
отказа, включая вопросы, связанные с обеспечением конфиденциальности 
и двойной наказуемостью. Благодаря гибкости неформального сотрудничества 
партнеры могут понять, какие конкретные документы или дополнительные сведения 
нужно предоставить для преодоления этих барьеров, что сводит к минимуму риски 
недопонимания. Это дает возможность запрашивающему ведомству 
оптимизировать свой официальный запрос, ускоряя прохождение официальной 
процедуры и повышая шансы на более высокие результаты. 

• Правильный формат. К официальным запросам могут предъявляться требования 
по соблюдению более строгого формата для упрощения правовой обработки 
со стороны зарубежных ведомств. Неформальное сотрудничество позволяет 
обеспечить правильность составления официальных запросов о помощи, 
реалистичные сроки исполнения и приемлемость для принимающих запрос 
ведомства/юрисдикции, что в конечном итоге снижает риски задержек. Например, 
в ряде юрисдикций разработаны шаблоны запросов о ВПП, позволяющие ускорить 
обработку в рамках их судебной системы. О них можно сообщить и можно 
обмениваться ими на раннем этапе с компетентными органами в рамках 
неформального сотрудничества. Неформальное сотрудничество может также 
принимать форму взаимного обучения и диалога на тему того, как следует писать 
запросы о ВПП. 

104. Когда решение о необходимости подачи официального запроса о сотрудничестве 
принято, при подготовке запросов о ВПП целесообразно воспользоваться поддержкой сетей 
неформального сотрудничества, например от Интерпола (через канал I-24/7) или Евроюста. 
Эти сети позволяют на раннем этапе определить, какая нужна информация, обеспечить 
полноту запроса, его соответствие необходимым правовым требованиям и стандартам, 
выбор правильных форматов и возможность получить быстрый ответ. Это особенно 
актуально в случаях, связанных с ОД, когда своевременные меры имеют первостепенное 
значение.  

105. Кроме того, этот же канал Интерпола обеспечивает безопасную передачу запросов 
о ВПП в режиме реального времени, представляя собой эффективную альтернативу 
в случае отсутствия договора о ВПП, готовых двусторонних каналов или дипломатических 
отношений между юрисдикциями. 

7.2. Сбор доказательств через неофициальные каналы 

106. Бывает информация, которой, помимо официальных каналов, можно напрямую 
обмениваться через неофициальные каналы и сети ПОО или органов прокуратуры. Однако 
каналы обмена по линии ПФР — ПФР редко используются для сбора доказательств 
напрямую. Учитывая специфику работы разведывательных агентств (включая ПФР), 
по общему правилу обмен доказательствами через сети, ориентированные на ПФР, 
не допускается. 

107. Несмотря на то что допустимость доказательств зависит от судебных процессов, 
установленных в рамках соответствующих юрисдикций, существует ряд принципов, которые 
обусловливают стремление компетентных органов разрешить прямую передачу данных 
с самого начала: 

• Информация общедоступна, а ее сбором и хранением занимаются другие 
правительственные органы. Она может включать данные коммерческих 
организаций, типичный пример — сведения о коммерческой деятельности компании 
(например, учредительные документы и корпоративные отчеты, документы, 
подтверждающие право собственности на землю и/или другие активы, и т. д.).  
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• Доступ к такой информации не требует принятия принудительных мер, и в ее 
отношении не действуют ограничения, предусмотренные законодательством 
о защите конфиденциальности. Если это так, сбор подобного рода доказательств 
и информации возможен через официальные каналы сотрудничества. 

108. Кроме того, прямое сотрудничество с зарубежными поставщиками услуг может 
служить альтернативным способом получения доказательств. Например, в контексте сбора 
цифровых доказательств некоторые зарубежные провайдеры услуг по запросу 
предоставляют компетентным органам релевантные цифровые доказательства в рамках 
прямого добровольного сотрудничества12. 

Передовая практика. Неформальное сотрудничество США для сбора 
общедоступных сведений 

В США неформальное сотрудничество возможно в тех случаях, когда не требуются 
принудительные меры, такие как судебное предписание или ордер на обыск. Самая 
распространенная форма такого сотрудничества — обмен общедоступной 
информацией, включая учредительные документы, документы, подтверждающие 
право собственности, и определенный вид судебных документов, например 
сведения о судимости. 

Для обеспечения такого обмена органы США задействуют различные каналы 
неформального сотрудничества, выбирая наиболее приемлемые в конкретном 
правовом контексте, при определенных требованиях, относящихся к делу, 
и в зависимости от вовлеченных стран. 

ПФР и ПО имеют доступ к нескольким многосторонним сетям, поддерживающим 
неформальное сотрудничество, включая следующие: 

• Камденская международная сеть по возврату активов (CARIN) 
и региональные аффилированные международные сети по возврату 
активов (ARIN). 

• Международный координационный центр по борьбе с коррупцией (IACCC). 
• Группа «Эгмонт». 

• Интерпол. 

Эти сети позволяют США обмениваться информацией о процедурах, правилах 
и требованиях, связанных с ВПП, до того как будут направлены официальные 
запросы. Кроме того, они поддерживают взаимодействие по предыдущим запросам 
о ВПП, идентификации релевантных зарубежных партнеров и предоставления 
контактной информации для обеспечения своевременной связи. 
К дополнительным преимуществам относятся доступ к данным из открытых 
источников, каналам экстренной связи, инструментам для розыска 
и идентификации подозреваемых, возможность подачи запроса об инициировании 
зарубежных расследований и разработки совместных стратегий расследования 
дел с участием международных партнеров. 

ПОО США также вступают в двустороннее сотрудничество в рамках каналов, 
созданных при поддержке посольств и консульств США. Подобного рода усилия 
зачастую предусмотрены многосторонними договоренностями, например статьей 9 
Конвенции ООН о борьбе против незаконного использования и оборота 
наркотических средств и психотропных веществ.   

                                            
12 Подробно о добровольном сотрудничестве с зарубежными провайдерами услуг см.: Совет Европы. 

Будапештская конвенция о киберпреступности: выгоды и влияние на практике. 2020. Июль. 

https://rm.coe.int/t-cy-2020-16-bc-benefits-rep-provisional/16809ef6ac
https://rm.coe.int/t-cy-2020-16-bc-benefits-rep-provisional/16809ef6ac
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 Федеральные ПОО поддерживают глобальное присутствие, отправляя своих 
представителей во многие посольства США. Эти сотрудники оказывают 
неофициальную поддержку в зарубежных расследованиях, выступают в роли 
посредников между агентствами США и зарубежными органами. Специалисты 
из других юрисдикций могут обратиться к этим сотрудникам за содействием или 
для обсуждения вопросов, прежде чем отправлять официальные запросы 
о сотрудничестве, в том числе чтобы уточнить, какую информацию можно получить 
вне официального запроса, и иметь доступ к таким сведениям. 

Помимо ПФР и ПОО, регуляторные и надзорные органы США поддерживают 
надежные механизмы международного сотрудничества, обеспечивающие им 
доступ к информации. Например, Комиссия по ценным бумагам и биржам (КЦББ) 
в основном руководствуется двумя многосторонними МоВ, утвержденными при 
участии Международной организации комиссий по ценным бумагам (ИОСКО). 
Эти соглашения, не имеющие обязательной юридической силы, служат ключевыми 
инструментами КЦББ для получения информации от зарубежных органов 
регулирования рынка ценных бумаг. В соответствии с МоВ содействие может 
включать предоставление доступа к банковским сведениям, данным брокеров 
и информации о бенефициарных собственниках (владельцах). Расширенные МоВ 
усиливают сотрудничество, дополняя его доступом к документам по аудиторской 
проверке, вынужденными свидетельскими показаниями, содействием в разморозке 
активов и доступом к сведениям провайдеров интернета и к записям телефонных 
переговоров.



 
 
54 | МЕЖДУНАРОДНОЕ СОТРУДНИЧЕСТВО В ВЫЯВЛЕНИИ И РАССЛЕДОВАНИИ СЛУЧАЕВ 

ОТМЫВАНИЯ ДЕНЕГ И ДАЛЬНЕЙШЕМ СУДЕБНОМ ПРЕСЛЕДОВАНИИ 

 
© ФАТФ/ОЭСР, Группа «Эгмонт», Интерпол и УНП ООН, 2025 

 

8. Совместный анализ и совместные расследования 

109. Совместный анализ и совместные расследования подразумевают объединение 
усилий компетентных органов в направлении совместной работы в течение установленного 
периода в рамках конкретных расследований или дел, основанных на углубленном 
сотрудничестве. Хотя совместный анализ происходит при обмене разведывательными 
данными, обычно его ведут ПФР и ПО. Такой анализ включает выявление действий/целей, 
связанных с ОД, уточнение методологий, ведение совместных расследований с участием 
ПОО (в том числе судей, имеющих следственные полномочия, если это возможно) и 
ведение уголовных расследований в суде.  

110. В совместном анализе и совместных расследованиях могут быть задействованы 
многосторонние сети, обеспечивающие специальные механизмы для ведения такой 
деятельности. Примеры многосторонних сетей, которые дают возможность совместного 
анализа: Интерпол, Группа «Эгмонт», AMON, AMLA ЕС и СНГ. Совместные расследования 
проводят группы оперативной поддержки Интерпола, целевые группы по оперативной 
работе Европола, рабочие группы в составе правоохранительной группы «Пять глаз», ГСР 
при возможной поддержке и участии Евроюста, а также ГСР на территориях государств — 
участников СНГ. Согласно Стандартам ФАТФ, ПОО обязаны создавать ГСР для совместных 
расследований и при необходимости заключать двусторонние или многосторонние 
соглашения, обеспечивающие ведение таких совместных расследований. 

111. Совместный анализ и совместные расследования, независимо от их формата, 
позволяют очень эффективно объединять компетенции специалистов из соответствующих 
ведомств. Они упрощают начало совместной работы за счет минимальных бюрократических 
издержек, обеспечивая прямой сбор информации и доказательств и обмен ими, зачастую 
без необходимости использования традиционных каналов ВПП. Благодаря своему 
выгодному положению специалисты из разных юрисдикций способны дать точные 
и конкретные рекомендации по последовательности ведения операций и сбору информации 
в их юрисдикциях. Это не только способствует лучшему взаимопониманию возможностей 
и приоритетов, но также значительно сокращает время реагирования и позволяет 
применять инновационные подходы к работе, как показано в примерах ниже.
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 Передовая практика. Совместный анализ и совместные расследования 

Совместный анализ с участием ПФР Италии, Испании и Нидерландов. В 2024 
году ПФР Италии провело совместный анализ в сотрудничестве с ПФР Испании 
и ПФР Нидерландов с целью углубленного изучения трансграничной сложной 
схемы ОД международной финансовой группы, которая перечисляла крупные 
суммы в страны Европы и Азии. Схема была выявлена в результате анализа 
большого количества СПО, полученных за последние два года в связи 
с перечислением незаконных денежных средств на платежный счет в Испании, 
владельцем которого являлся платежный агент в Нидерландах. Были 
задействованы итальянские компании, принадлежавшие гражданам Китая, которые 
были причастны к махинациям, связанным с налогами и государственной помощью. 
Сначала была изучена деятельность нидерландского платежного агента в рамках 
Европейской экономической зоны. На сайтах этот агент выступал как «банк или 
платежное учреждение», но не имел действующих лицензий в Европе. 
Дополнительные данные были получены от основных подотчетных субъектов 
Италии, которые установили, что с января 2022 по сентябрь 2023 года в Испанию 
поступили денежные переводы в размере более 33 млн евро. Три ПФР ЕС также 
запросили данные у национальных надзорных органов и подотчетных субъектов, 
таможенных агентств и зарубежных ПФР — в странах, где шло движение денежных 
средств. В ходе анализа была раскрыта ведущая роль платежного агента, который, 
как выяснилось, входил в международную финансовую группу с филиалами 
в Европе, Америке и Африке. Группа причастна к отмыванию 95 млн евро с 2021 
по 2024 год. Представляется, что деятельности агента способствовали такие 
факторы, как расширение географии распределения, диверсификация финансовых 
лицензий и отсутствие глобального наднационального контроля за трансграничной 
деятельностью. Совместный анализ был проведен быстро, при прямом 
и эффективном участии всех вовлеченных сторон. Общее взаимопонимание между 
всеми участниками было достигнуто благодаря не только обмену исходными 
данными, но и их специальному анализу и экспертным знаниям. Результаты 
анализа были переданы в соответствующие национальные правоохранительные 
и надзорные органы всех участвующих юрисдикций для принятия последующих 
мер. 
Операция AVARUS-X, совместное расследование на базе Австралии. 
Действующая с 2022 года Федеральная полиция Австралии (ФПА) возглавила 
операцию AVARUS-X, совместное расследование на базе Австралии, которое 
позволило ликвидировать организацию по отмыванию денег (ООД). 
Она контролировала и использовала в преступных целях федеральную сеть 
законных учреждений, оказывавших финансовые услуги. Денежные переводы 
составляли несколько миллиардов австралийских долларов в год. Предполагалось, 
что контролеры оставили след не менее чем в четырех других странах. 
В сотрудничестве с рабочей группой по борьбе с отмыванием денег в составе 
правоохранительной группы «Пять глаз» (ФЕЛЕГ) и международной сетью 
офицеров связи ФПА следователи обменялись информацией с зарубежными 
правоохранительными органами-партнерами. Также было начато совместное 
расследование при участии отдела расследований при Министерстве внутренней 
безопасности США (HSI). При совместном расследовании представители HSI США 
лично участвовали в работе следственной группы в Австралии. 
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 Это позволило обеспечить прямой обмен разведывательными данными и другой 
информацией между американскими и австралийскими партнерами. В состав 
следственной группы также входили следователи и специалисты по анализу 
разведывательных данных из других партнерских ведомств, включая ПФР 
Австралии АВСТРАК. Для повышения эффективности внутренних финансовых 
расследований был задействован механизм обмена информацией с пятью 
крупными банками Австралии. Хотя в конечном итоге судебное преследование 
имело место только в Австралии, успех операции был обусловлен тесным 
сотрудничеством между международными ведомствами в сборе доказательств, 
исключением линий расследования и других подозреваемых, обменом идей 
относительно методологии ОД и использованием возможностей партнеров. В конце 
2023 года после вмешательства полиции сеть учреждений, оказывавших 
финансовые услуги, была ликвидирована. Уголовное преследование 
предполагаемых руководителей ООД в настоящее время продолжается. 

Результат параллельного расследования в США и Индии: ликвидация 
крупной организации по наркоторговле, которая отмывала преступные 
доходы через виртуальные активы. В 2022 году Министерство юстиции США 
обратилось за содействием к Правительству Индии в рамках Договора о взаимной 
правовой помощи по уголовным делам с целью расследования деятельности 
крупной организации по наркоторговле, возглавляемой двумя братьями — П. и Б. 
Организация незаконно сбывала наркотики, включая фентанил, героин и ЛСД, 
использовала зашифрованную связь, маркетплейсы в теневом интернете 
и криптовалютные кошельки, что значительно затрудняло отслеживание. В ходе 
расследования было установлено, что братья контролировали более 8500 
биткойнов, оцениваемых на тот момент приблизительно в 150 млн долл. США. 
Биткойны служили для ОД и финансирования наркоторговли. Организация 
скрывала свои активы и деятельность через ведение сложных операций 
на криптовалютных биржах и платформах теневого интернета. В ответ на запрос 
Министерства юстиции США Управление по обеспечению соблюдения законов 
Индии (ED) начало параллельное расследование, направленное на изучение 
финансовых сетей организации. Управление ED получило ключевые финансовые 
сведения, раскрывающие денежные переводы на сумму свыше 5,54 крор рупий 
в пользу группы при посредничестве провайдера цифровых платежных услуг. 
В апреле и мае 2024 года в результате обысков было арестовано 268,22 биткойна, 
оцениваемых приблизительно в 130 крор рупий, которые были заморожены, наряду 
с обеспечительным арестом активов стоимостью 9,67 крор рупий, связанных с Б. 
и его супругой. Это яркий пример трансграничной координации в режиме реального 
времени между органами власти Индии и США. Представители США ездили 
в Индию для прямого содействия в расследовании, в том числе при проведении 
опроса подозреваемых, что внесло существенный вклад в продвижение 
расследования. Благодаря постоянному обмену разведывательными данными оно 
было эффективным и непрерывным. В апреле 2024 года П. был арестован. 
Впоследствии была подана жалоба в прокуратуру, что стало важным шагом 
в ликвидации трансграничной сети наркоторговцев.  
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 Пример совместного расследования при поддержке Интерпола. В октябре 
2022 года органы власти Сингапура арестовали человека за незаконную торговлю 
20 носорожьими рогами массой приблизительно 34,7 кг. Преступные доходы 
оценивались примерно в 1 млн долл. США. Арест произошел во время 
перемещения этого человека через Сингапур, органы власти арестовали 
носорожьи рога. В целях поддержки расследований Интерпол развернул Группу 
оперативной поддержки (ГОП) в Южной Африке в сотрудничестве 
со следователями из Сингапура. При посредничестве развернутой ГОП 
сингапурские следователи отправили образцы арестованных носорожьих рогов 
в Южную Африку для последующего анализа и сопоставления ДНК. Было 
установлено, что это рога 16 носорогов из Южной Африки. Интерпол также 
обеспечил дополнительную координацию между ПОО разных стран, содействуя 
обмену разведывательными данными и информацией, что позволило раскрыть 
расширенную сеть лиц, вовлеченных в незаконную торговлю носорожьими рогами. 
Благодаря транснациональному совместному расследованию при поддержке 
Интерпола сингапурские следователи смогли получить решающие доказательства 
от своих зарубежных партнеров, что привело к вынесению обвинительного 
приговора судом. 

112. Как отмечено выше 13 , совместный анализ и совместные расследования могут 
представлять ряд проблем. Эффективность совместных усилий обусловлена взаимной 
выгодой, что подчеркивает важность тщательной оценки потребности в сотрудничестве 
и определения общей цели. Ключевые критерии определения необходимости в совместном 
анализе или расследовании: уровень сложности и развитости преступной сети или 
деятельности как объекта изучения; масштаб и степень сложности следственных мер, 
которые должны быть приняты участвующими юрисдикциями; степень взаимосвязанности 
между расследованиями. Прежде чем приступать к совместному анализу или 
расследованию, всем сторонам следует четко согласовать свои цели и взять на себя 
обязательства по предоставлению сведений и экспертных знаний. В конечном итоге успех 
совместного анализа и совместных расследований зависит от уровня взаимного доверия 
и определения общих требований. 

8.1. Выстраивание доверительных отношений 

113. Доверие лежит в основе всех форм сотрудничества, в частности когда совместная 
работа предполагает обмен чувствительной и целевой информацией. Выстраивание 
доверительных отношений может вызывать затруднения, особенно если компетентные 
органы ранее не имели опыта взаимодействия. Институциональное доверие зачастую 
основано на личном доверии, а отношения на личном доверии выстраиваются чаще всего 
тогда, когда совпадают роли, приоритеты и цели. Поэтому выстраивание доверия вызывает 
особые трудности при совместном анализе и совместных расследованиях на основе 
диагонального сотрудничества, когда непрямые партнеры ранее вместе не работали. 

114. На начальном этапе установления доверия сотрудничество может строиться 
на стратегическом уровне, когда информация имеет менее чувствительный характер, чем 
специальные оперативные ориентировки. Примеры стратегического сотрудничества:  

                                            
13 См. раздел «Совместный анализ и совместные расследования». 
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• Анализ и изучение стратегических сведений, информации и тенденций для оценки 
и понимания коллективных рисков. 

• Организация совместных стажировок, обмена оперативным опытом и передовыми 
практиками. 

• Регулярные межъюрисдикционные встречи, включая личные встречи. Регулярный 
диалог между всеми участвующими ведомствами способствует установлению 
дружеских и доверительных отношений, а также пониманию ограничений, присущих 
компетентным органам. 

115. Доверие, выстроенное на фоне непрерывного сотрудничества и достижения 
положительных результатов, в дальнейшем может послужить совместному анализу 
и расследованию по оперативным делам. 

116. Наглядными примерами такой схемы выстраивания доверия служат 
Консультативная группа по финансовой разведке Юго-Восточной Азии (FICG) 
и Тихоокеанское сообщество по финансовой разведке (PFIC), которые начали 
сотрудничество с обмена стратегическими разведывательными данными, связанными 
со значимыми рисками, типологиями и показателями, а также с тематической оценки 
региональных рисков. С тех пор эти группы взаимодействуют по вопросам, связанным 
в большей степени с оперативной деятельностью и значимыми разведывательными 
данными. Во многих случаях такое сотрудничество приводит к долгосрочным 
стратегическим результатам, например к совершенствованию внутренних методов 
и инструментов работы на основе передовых практик, изученных в процессе совместного 
анализа, совместно написанных документов по показателям, выявления реальных 
показателей региональных рисков. Таким образом, результат — более эффективное 
применение риск-ориентированного подхода, выявление новых рисков и т. д. 

Передовая практика. Начало доверительных отношений на региональном 
уровне с региональными группами «Эгмонт» 

Региональные группы «Эгмонт» играют важную роль в укреплении доверия между 
ПФР, усиливая региональное сотрудничество в рамках совместных инициатив, 
расширенного диалога и наращивания потенциала. Организуя региональные 
стажировки и программы технического содействия, эти группы поддерживают ПФР 
в развитии специализированных компетенций, повышении аналитического 
потенциала и внедрении передовых практик борьбы с ОД и финансированием 
терроризма. Структурированное и регулярное взаимодействие, например 
семинары, изучение примеров из практики и оперативные учения, позволяет ПФР 
повышать квалификацию сотрудников и приверженность борьбе с финансовыми 
преступлениями. Кроме того, обмениваясь результатами оценки рисков, 
уязвимостей и типологий в сфере ПОД/ФТ в контексте конкретного региона, эти 
группы формируют общую базу знаний, обеспечивающую применение более 
эффективных стратегий выявления, предотвращения и противодействия. Такой 
формат сотрудничества не только повышает качество обмена разведывательными 
данными и совместных расследований, но и укрепляет институциональное 
доверие, обеспечивая эффективное взаимодействие представителей ПФР. 

8.2. Определение общих требований 

117. В основе совместного анализа или расследования должна лежать общая цель. 
Однако предполагаемый «наилучший путь» к этой общей цели с точки зрения разных 
компетентных органов может различаться. Поэтому важно определить общие ожидания 
в начале сотрудничества с тем, чтобы сформировать единое представление о том, какой 
вклад может внести каждый в достижение общей цели. Для этого можно использовать 
следующие подходы:  
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• Выбор задачи, проблемы или темы, актуальной и приоритетной для всех 
участвующих ведомств. 

• Достижение четкой предварительной договоренности относительно ролей, зон 
ответственности, методов, местоположений, гарантий соблюдения принципа 
соразмерности и прав человека в отношении подозреваемых и правовых положений 
в целях урегулирования вопросов, связанных с юрисдикционной принадлежностью. 
Это имеет особое значение в случае диагонального сотрудничества, когда разные 
компетентные органы обладают разными полномочиями и уровнями доступа 
к информации. 

• Определение и оптимизация круга ресурсов и экспертных знаний с учетом общей 
цели, включая вопросы, связанные с управлением, оборудованием и затратами. 

118. Кроме того, важно согласовать методы работы отдельных партнеров, поскольку 
в каждой юрисдикции могут применяться разные способы анализа, расследования 
и передачи информации. Необходимо установить четкие принципы работы, в идеале 
охватывающие следующие области: 

• Использование стандартизированных форматов для упрощения обмена данными 
и их сопоставления. Это позволяет снизить риск неправильного толкования 
и сократить время согласования разных структур данных. 

• Согласованные и общие методологии и методы анализа данных. Это обеспечивает 
единообразие в толковании информации в разных юрисдикциях, сводя к минимуму 
рассогласованность заключений. 

• Определение платформы связи. Использование общих защищенных платформ 
связи, предлагаемых многосторонними сетями, например Группой «Эгмонт» 
и Интерполом, позволяет решить вопросы защиты данных и обеспечить обмен 
информацией со стороны уполномоченного источника через защищенную 
платформу. 

• Общая терминология или система обозначений. При совместном анализе и обмене 
разведывательными данными нужно использовать четкую систему обозначений 
(например, «Сотрудничество по ДЕЛУ»), чтобы упростить доступ к релевантной 
информации. В отсутствие специальных обозначений информация может быть 
«потеряна», а значит, партнер не всегда сможет определить ее связь с конкретной 
совместной работой.
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 Передовая практика. Глобальные полицейские операции 
Интерпола по борьбе с финансовыми преступлениями 

Интерпол регулярно координирует глобальные операции для укрепления 
международного сотрудничества в борьбе с финансовыми преступлениями. 
Один из примеров — операция «Шакал», которая направлена 
на организованные преступные группировки в Западной Африке, 
ответственные за огромное число интернет-мошенничеств во всем мире, 
а также на связанную с этим деятельность по ОД. В рамках этих операций 
для участвующих юрисдикций действуют общие принципы выявления дел, 
обмена разведывательными данными и личного взаимодействия. Участие 
в них способствует установлению доверия, развитию неофициальной сети 
специалистов, дальнейшему объединению усилий правоохранительных 
органов в разных юрисдикциях. Интерпол может дополнительно 
содействовать странам — участницам операций: предоставлять 
оперативный анализ, обеспечивать координацию между странами 
и связанными национальными агентствами, разворачивать на местах 
группы оперативной поддержки.
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Заключение 

119. Реальность международного сотрудничества в сфере ПОД такова, что 
не существует универсального набора правил или практик, применимых в любом контексте. 
Для достижения наилучших результатов специалистам следует тщательно выбирать канал 
или механизм сотрудничества, который согласуется с правовой базой, целями 
и вовлеченными юрисдикциями. 

120. Хотя универсального подхода нет, успех обычно обусловлен решающей ролью 
неформального сотрудничества. С самых ранних этапов оно дополняет и поддерживает 
официальные процессы, которые могут протекать медленнее и вызывать большие 
затруднения. Оно обеспечивает принятие быстрых, гибких и целенаправленных решений 
юрисдикциями, которые сталкиваются с проблемой усиления трансграничного характера 
преступной деятельности и почти повсеместной практикой отмывания незаконных 
денежных средств посредством их перемещения через разные юрисдикции. 

121. При условии задействования ключевых факторов успеха и передовых практик 
неформальное сотрудничество предлагает компетентным органам, ответственным 
за принятие мер ПОД/ФТ, стратегический подход к решению проблем, вызванных 
изменениями в криминальной и технологической средах: 

• Например, столкнувшись с проблемой объемов (возрастающим количеством дел), 
компетентные органы могут рассмотреть возможность применения 
стандартизированных процессов на базе цифровых средств или участия 
в совместном анализе и совместных расследованиях. 

• Проблема оперативности (ускоренного обмена информацией) может быть решена 
через направление более целенаправленных и выполнимых запросов и ответов, 
использование шаблонов и цифровых решений, предоставление многоэтапных 
ответов, внедрение единых контактных пунктов, разработку структурированных 
сообщений и диагональное сотрудничество, если это возможно. 

• Для решения проблемы качества (доступа к полезной информации посредством 
направления выполнимых и целевых запросов, способствующих предоставлению 
исчерпывающих ответов) компетентные органы могут углубить знания 
о полномочиях, приоритетах и потребностях своих партнеров и рассмотреть полный 
спектр возможностей в рамках неформального сотрудничества с точки зрения 
масштаба и форматов (двусторонние и многосторонние; региональные 
и глобальные; постоянные сети и временные рабочие группы) для доступа к самому 
широком кругу информации. Они могут соблюдать принцип взаимности, а также 
поддерживать непрерывное взаимодействие и обратную связь. Кроме того, важно 
отдавать приоритет конфиденциальности и защите данных, предусматривать 
предварительное согласование передачи данных и использовать защищенные 
средства связи. 

• Проблемы, обусловленные различиями в правовых базах, языках, терминологии, 
уровнях доступа к информации и приоритетах, могут быть устранены, если 
выработать общие требования, рекомендации, шаблоны, справочники и тщательно 
изучать возможности и ожидания зарубежных партнеров. 

122. Работа в этих направлениях способствует установлению доверия. Правильно 
организованное неформальное сотрудничество действует как самоусиливающаяся петля. 
Чем больше компетентные органы ценят взаимодействие друг с другом, тем больше они 
доверяют друг другу и тем крепче сотрудничество между ними. В основе этой динамики 
лежит общее стремление к достижению общей цели — эффективной борьбе с ОД во всех 
его формах. Важно, чтобы компетентные органы полностью поддерживали идею о том, что 
международное сотрудничество — это коллективная ответственность, охватывающая 
более широкие глобальные интересы.  
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123. Другая ключевая идея настоящего пособия: эффективное неформальное 
сотрудничество всегда начинается внутри страны с обеспечения ведомствам правомочий 
для международного сотрудничества, достаточных кадровых, финансовых 
и технологических ресурсов, оперативной независимости и автономности, надежных 
внутренних механизмов координации. Действительно, внутренняя координация — 
краеугольный камень успешного неформального сотрудничества в выявлении 
и расследовании случаев ОД и дальнейшем судебном преследовании. 
124. В этой связи настоящее пособие дополнено приложениями A.1, A.2 и A.3 в трех 
брошюрах, посвященных практическим проблемам, с которыми сталкиваются три 
определенных круга участников сообщества ПОД (ПФР, ПОО и прокуроры) в контексте 
международного сотрудничества. Брошюры следует изучать в комплексе, 
а не по отдельности, и постоянно обращаться к ним в справочных целях. Они позволяют 
участникам любого типа лучше понимать специфику текущей деятельности остальных 
участников, определять общие точки соприкосновения в рамках международного 
сотрудничества. Что еще важнее, брошюры можно воспринимать как призыв к действию. 
Их цель — побудить компетентные органы, с учетом правовых ограничений и при условии 
гибкого отношения, к совершенствованию своих инструментов и практик для наращивания 
собственного потенциала, а также к экспериментальному внедрению новых подходов для 
использования всех возможностей неформального сотрудничества. 

Рисунок 4. Взаимосвязь между неформальным и официальным сотрудничеством 
и типами компетентных органов 
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